Zarzadzenie Nr 98/2015
Wodjta Gminy Aleksandréw Kujawski
z dnia 16 wrzesnia 2015 r.

w sprawie ustalenia ,Polityki bezpieczeristwa i instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Urzedzie Gminy w Aleksandrowie Kujawskim”.

Na podstawie art. 36 ust. 1 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.
z 2014 r., poz. 1182 ze zm.) oraz § 3-5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r., Nr 100, poz. 1024)

Zarzgdza sie, co nastepuje:
§1

Ustala sie Polityke bezpieczeristwa i instrukcje zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Gminy w Aleksandrowie Kujawskim, zwang dalej
,Polityka bezpieczeristwa” , ktéra stanowi zatacznik do niniejszego zarzgdzenia.

§2

Zobowiazuje sie pracownikéw Urzedu Gminy w Aleksandrowie Kujawskim do stosowania zasad
okreslonych w Polityce bezpieczenstwa.

§3
Wykonanie zarzgdzenia powierza sie Administratorowi Bezpieczenstwa Informacji.
§4

Traci moc Zarzadzenie Nr 13/2007 Wdjta Gminy Aleksandréw Kujawski z dnia 05 marca 2007 r.
w sprawie: podstawowych warunkéw technicznych i organizacyjnych stosowanych w celu ochrony
danych osobowych przetwarzanych w Urzedzie Gminy w Aleksandrowie Kujawskim.

§5

Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zatacznik
do Zarzadzenia Nr 98/2015
Woéjta Gminy Aleksandrow Kujawski

z dnia 16 wrzesnia 2015 .

POLITYKA BEZPIECZENSTWA | INSTRUKCJA ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI StUZACYMI DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE GMINY W ALEKSANDROWIE KUJAWSKIM

§ 1. Okreslenia i skréty

10.
11.

Administrator Danych Osobowych — Wéjt Gminy, zwany dalej Administratorem Danych.
Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez Wéjta Gminy,
odpowiedzialna za bezpieczerstwo danych osobowych przetwarzanych w systemach
informatycznych, zwana dalej ABI.

Administrator Systeméw Informatycznych — osoba wyznaczona przez Wdjta Gminy
odpowiedzialna za sprawno$¢ i konserwacje oraz wdrazanie technicznych zabezpieczen
systemow informatycznych w przetwarzanych zbiorach danych osobowych, zwany dalej ASI.
Bezpieczenistwo systemu informatycznego — wdrozenie przez Administratora Danych lub
osobe przez niego uprawniong srodkéw organizacyjnych i technicznych w celu
zabezpieczenia oraz ochrony danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
nieuprawniong zmiang, utrata, uszkodzeniem lub zniszczeniem.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i ich usuwanie.

Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie wydane
przez Administratora Danych lub uprawniong przez niego osobe i dopuszczona jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym danej komarki
organizacyjnej w zakresie wskazanym w upowaznieniu, zwana dalej uzytkownikiem.
Przetozony uzytkownika — kierownik komérki wydziatu Urzedu Gminy w Aleksandrowie
Kujawskim, zwany dalej przetozonym.

Osoba uprawniona — posiadajgca upowaznienie wydane przez Administratora Danych do
wykonywania w jego imieniu okreslonych czynnosci.

Uzytkownik uprzywilejowany — posiadajacy najwyiszy stopier uprawnieri do zarzadzania
systemem informatycznym.

Urzad — Urzad Gminy w Aleksandrowie Kujawskim

Systemy informatyczne Urzedu — zespoly wspotpracujacych ze sobg urzadzen, programow,
procedur gromadzenia i przetwarzania informacji, narzedzi programowych zastosowanych do



przetwarzania danych wraz ze zgromadzonymi danymi oraz osobami upowaznionymi do
pracy na tych systemach (w tym obstuga techniczna urzadzen), zwane dalej ,systemami”.

§ 2. Cele Polityki bezpieczenstwa

1.

2.

3.

Polityka bezpieczerstwa okresla tryb postepowania w przypadku gdy:
1) stwierdzono naruszenie zahezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub stan jakosci komunikacji w sieci informatycznej moga wskazywac na
naruszenie zabezpieczen tych danych.

Polityka bezpieczenstwa obowigzuje wszystkich pracownikdéw Urzedu Gminy w Aleksandrowie
Kujawskim

Wykonywanie postanowieri tego dokumentu ma zapewni¢ wiasciwg reakcje, ocene
i udokumentowanie przypadkéw naruszenia bezpieczeristwa systemow oraz zapewnic
wtasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych
w systemach informatycznych Urzedu.

§3. Zadania Administratora Bezpieczenstwa Informacji.

1.

§4.

Administrator Danych swojg decyzja wyznacza ABlI danych zawartych w systemach
informatycznych Urzedu.

ABI realizuje zadania w zakresie ochrony danych, a w szczegdlnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych urzedu,

2) podejmowania stosownych dziatari zgodnie z niniejszg Polityka bezpieczenstwa w
przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia
danych znajdujacych sie w systemie informatycznym,

3) niezwtocznego informowania Administratora Danych lub osoby przez niego upowainionej
o przypadkach naruszenia przepisow ustawy o ochronie danych osobowych,

4) nadzoru i kontroli systemdw informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych.

ABI| prowadzi nastepujgce ewidencje:

1) ewidencje baz danych w systemach informatycznych, w ktorych przetwarzane sg dane
osobowe ( zatacznik nr 15),

2) ewidencje oséb upowaznionych do przetwarzania danych osobowych w systemach
informatycznych (zatgcznik nr 13),

3) ewidencje o$wiadczen o zachowaniu w tajemnicy danych osobowych os6b zatrudnionych
przy przetwarzaniu danych osobowych (zatgcznik nr 14),

Obhszary przetwarzania danych

W celu zapewnienia bezpiecznych warunkdéw przetwarzania danych w systemach urzedu,
okresla sie obszary przetwarzania danych jako:



1) obiekty, wydzielone pomieszczenia lub czesci pomieszczen, w ktorych przetwarzane sg
dane (takze w postaci tradycyjnej — papierowej),

2) czesci obiektéw, w ktdrych znajduja sie informatyczne urzadzenia wyjscia (np. monitory,
drukarki itp.).

Pomieszczenie okreélone jako obszar przetwarzania danych powinno spefnia¢ nastepujgce
warunki:

1) byé wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo, gdy
zamykajq je pracownicy zatrudnieni przy przetwarzaniu danych,

2) jezeli pomieszczenie znajduje sie na parterze lub istnieje mozliwos¢ podgladu z zewnatrz,
ekrany monitoréw umieszcza sie w sposéb uniemozliwiajacy taki podglad,

3) monitory komputerdw, na ktérych wykonuje sie przetwarzanie danych, powinny by¢
ustawione w sposéb uniemozliwiajacy ich podglad osobom nieuprawnionym.

Wydzielona cze$¢ pomieszczenia okresSlona jako obszar przetwarzania danych powinna
spetnia¢ nastepujgce warunki:

1) wyposazenie (meble) w tej czesci pomieszczenia muszg by¢ tak ustawione, aby
uniemozliwi¢ lub istotnie utrudni¢ dostep do tego obszaru osobom nieuprawnionym,

Obszary przetwarzania danych w obiektach i pomieszczeniach urzedu nie mogg by¢ dostepne
dla 0s6b nieuprawnionych.

Dopuszczalne odstepstwo stanowig pomieszczenia, w ktorych przyjmowani sg interesanci.
Jezeli pomieszczenia te wyposazone sg jednocze$nie w urzadzenia z dostepem do systemow
bazodanowych albo tradycyjne kartoteki, nalezy w nich stosowaé szczegdlne Srodki
ostroznosci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo i pozostawac w pomieszczeniu tylko w obecnosci
uzytkownika systemu,

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostepem oséb nieuprawnionych,

3) nie nalezy pozostawia¢ dokumentéw papierowych i nosnikéw elektronicznych w miejscach
umozliwiajgcych ich przegladanie, wykorzystanie przez osoby nieuprawnione,

4) drukarki i urzadzenia peryferyjne powinny by¢ usytuowane tak, aby znajdowaty si¢ z dala
od przestrzeni, po ktorej poruszajg sie osoby nieuprawnione.

Rozdziat 1

§ 5. Opis zdarzen naruszajacych ochrone danych osobowych.

1. Podziat zagrozen:

1)

2)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, ciggtos$¢ systemu zostaje zakiocona, nie dochodzi do
naruszenia poufnosci danych.

Zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzetowe, btedy oprogramowania) — moze doj$¢ do zniszczenia danych, moze zostac
zakiocona ciggtosé pracy systemu, moze nastgpi¢ naruszenie poufnosci danych.

Zagrozenia zamierzone, Swiadome i celowe - najpowainiejsze zagroZenia, naruszenia
poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaktocenie ciggtosci pracy).



2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia
systemu informatycznego, w ktérym przetwarzane sg dane osobowe to gtdwnie:

1)

4)

5)

6)
7)

8)
9)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp. ,

niewfaéciwe parametry $rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzgce od urzgdzen
przemystowych,

awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatania w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takie niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantdw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu,

jako$é¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazuje na
zaktécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,

naruszenie lub prosha naruszenia integralnosci systemu lub bazy danych w tym systemie,
stwierdzenie proby modyfikacyjnej lub modyfikacje danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia ( autoryzacji),

stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur
ochrony przetwarzania albo innych strzezonych elementéw systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od

zatozonego rytmu pracy, wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych — np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub ,bocznej furtki” itp.,
12) podmienienie lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego

upowaznienia lub w sposéb niedozwolony skasowanie lub skopiowanie danych osobowych,

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczerstwa

informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem,
niewykonanie w okreslonym terminie kopii bezpieczerstwa, prace na danych osobowych w
celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie rowniez, stwierdzone nieprawidiowoséci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaty, urzagdzenia
archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach,
dyskietkach, ptytach CD/DVD/Blu-ray, pamieciach flash, dyskach przenosnych HDD i SSD w formie
niezabezpieczonej itp.

Rozdziat 2

§ 6. Zabezpieczenia danych osobowych.

1. Administratorem Danych zawartych i przetwarzanych w systemach informatycznych Urzedu jest

Wajt Gminy.



2. Administrator Danych jest zobowigzany do zastosowania srodkéw technicznych i organizacyjnych

zapewniajgcych ochrone przetwarzanych danych w systemach informatycznych Urzedu, a w
szczegblnosdci:

3.

4.

1)
2)
3)

zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

zapobiegac zabraniu danych przez osobe nieuprawniona,

zapobiega¢ w przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

Do zastosowanych srodkéw technicznych nalezy:

1)

2)
3)

4)
5)
6)

przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt 1,

szczegblne zabezpieczenie centrum przetwarzania danych (zbiér serwerdow i urzadzen w
serwerowni komputer centralny, serwerownia) poprzez zastosowanie systemu kontroli
dostepu,

wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa dokumentacji.
Wyposazenie pomieszczent w odpowiednie gasnice na wypadek pozaru.

Niszczarek dokumentow.

Do zastosowanych srodkdw organizacyjnych nalezg przede wszystkim nastepujgce zasady:

1)

2)

3)

zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

przeszkolenie osdb, o ktérych mowa w pkt 1, w zakresie bezpiecznej obstugi urzadzen
i programéw zwigzanych z przetwarzaniem i ochrong danych osobowych,

kontrolowanie otwierania i zamykania pomieszczenn, w ktérych sg przetwarzane dane
osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe, ktdra rozpoczyna
prace oraz zamknieciu pomieszczenia przez ostatnig osobe.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie Polityka bezpieczenstwa, w zakresie

bezpieczeristwa majg zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace
bezpieczenstwa ludzi i zasobdw informacyjnych.

6. Wykaz pomieszczen, w ktérych przetwarzane sg dane osobowe, zawiera Zatgcznik nr 1 do
niniejszego dokumentu.

§ 7. Sposoby zabezpieczen.

W celu ochrony przed utratg danych w Urzedzie stosowane sg miedzy innymi nastepujgce

zabezpieczenia:

1) odpowiednie odrebne zasilanie sprzetu komputerowego, stosowanie zasilaczy zapasowych UPS na

wypadek zaniku zasilania, zaktocen, przepie¢ w sieci energoelektrycznej.

2) odrebne zasilanie sprzetu w serwerowni Urzedu,



3) ochrona serwerdéw przed zanikiem zasilania poprzez stosowanie odpowiednich zasilaczy

zapasowych UPS,

4) ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych na ptytach CD/DVD,
odrebnych dyskach HDD/SDD z ktérych w przypadku awarii odtwarzane sg dane,

5) ochrona przed awarig podsystemu dyskowego przez uzywanie mirroringu dyskowego, uszkodzenie

jakiegokolwiek z dyskéw nie spowoduje utraty danych,

6) zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu:

a)

b)

aby uzyskac dostep do zasobdw sieci, nalezy zwrocic sie do ABI z odpowiednim wnioskiem, w
ktérym podane beda dane nowego uzytkownika oraz zasoby, jakie ma mie¢ udostepnione,

w systemie informatycznym Urzedu zastosowano podwojng autoryzacje uzytkownika:

- pierwszej autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do serwera Urzedu,
podajgc login uzytkownika i hasto. Drugiej autoryzacji nalezy dokonac uruchamiajgc program
uzytkowy, podajac login uzytkownika i hasto,

- dostep do wybranej bazy danych Urzedu uzyskuje sie dopiero po poprawnym podwdjnym
zalogowaniu sie do systemu informatycznego Urzedu,

- pierwszej autoryzacji nalezy dokona¢ w momencie uruchamiania komputera na danym
stanowisku pracy, podajac login uzytkownika i hasto. Drugiej autoryzacji nalezy dokonac
uruchamiajgc program uzytkowy — uzyskujgc réwniez dostep do zasobdw jednego z
serwerow Urzedu, podajac login uzytkownika i hasto,

- dostep do wybranej bazy danych urzedu uzyskuje sie dopiero po poprawnym podwdjnym
zalogowaniu sie do systemu informatycznego Urzedu,

7) zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzedu poprzez Internet:

a)

w zakresie dostepu z sieci wewnetrznej Urzedu do sieci rozlegtej Internet zastosowano srodki
ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewngtrz. Zastosowano
firewall, urzadzenie sprzetowe typu UTM (ang. unified threat management — wielofunkcyjna
zapora sieciowe), ktéry ma za zadanie uwierzytelnianie Zrodta przychodzgcych wiadomosci
oraz filtrowanie pakietéw w oparciu o adres IP, numer portu, adres fizyczny MAC i inne
parametry. Sciana ogniowa sktada sie z bezpiecznego specjalnego systemu operacyjnego i
filtra pakietéw. Ruch pakietow, ktére firewall przepuszcza, jest okreslony przez
administratora w postaci regut.

firewall zapisuje do logéw systemowych fakt zaistnienia wyjgtkowych zdarzen i sledzi ruch
pakietow przechodzacych przez nig. Oprdcz filtra pakietéw (firewall) zastosowano réwniez
narzedzie programowe wykrywajgcy obecno$¢ wiruséw, trojandw, malware, spyware na
komputerach pracownikdéw w czasie pracy programdéw oraz w poczcie elektronicznej i catego
ruchu wewnatrz sieci Urzedu.

§ 8. Postanowienia koricowe.

1. Postanowienia:

1)

zabezpieczenie przed nieuprawnionym dostepem do danych prowadzone jest przez ABI
zgodnie z przyjetymi procedurami nadawania uprawnien do systemu informatycznego,



2) w pomieszczeniach, w ktérych znajduja sie serwery zamontowane sg czujniki dymu,

3) w pomieszczeniach, w ktérych znajdujg sie serwery, zamontowana jest klimatyzacja, ktdra
zapewnia wiasciwg temperature i wilgotnos$¢ powietrza dla sprzetu komputerowego,

4) w poblizu wejscia do pomieszczen z serwerami i innymi urzgdzeniami znajduje sie gasnica,
ktéra okresowo jest napetniana i kontrolowana przez specjaliste,

5) aby dana osoba byta zarejestrowana w systemie informatycznym jako uzytkownik, musza by¢
spetnione nastepujgce warunki:
- musi wykazaé sie znajomoscig ustawy o ochronie danych osobowych,
- musi wykaza¢ sie znajomoscig niniejszej Polityki bezpieczeristwa i uzyskaC upowaznienie
imienne do przetwarzania danych osobowych (Zatacznik nr 5 do niniejszego dokumentu),
-podpisaé indywidualny zakres czynnosci (Zatgcznik nr 12 do niniejszego dokumentu),
-podpisa¢ o$wiadczenie o zachowaniu w tajemnicy danych osobowych oséb zatrudnionych
przy przetwarzaniu danych osobowych ( Zatacznik nr 8).

2. Zabrania sie:

1) zapisywania indywidualnych haset dostepu,

2) dokonywania samowolnych napraw sprzetu informatycznego oraz modyfikowania,
aktualizowania oprogramowania,

3) samodzielnego zakupu sprzetu komputerowego lub oprogramowania,

4) autoryzacji w systemie jako inny uzytkownik,

5) samodzielnego instalowania, konfigurowania oprogramowania,

6) w celach innych niz stuzbowe, wynoszenie dokumentacji, w tym na nosnikach
elektronicznych, zawierajace dane, poza obszar jednostki organizacyjnej,

7) wykorzystywania Internetu do celéw innych niz stuzbowe oraz przegladania stron o
tematyce pornograficznej, nielegalnych stron z kodami aktywacyjnymi do programow lub
programami tamigcymi zabezpieczenia programdw przed nielegalnym kopiowaniem,

8) korzystania z czatéw internetowych, portali spotecznosciowych, $ciggania plikéw
muzycznych oraz filmow, korzystania z sieci P2P.

3. Odwiedzanie stron internetowych jest monitorowane przez ASI.

4. ldentyfikator i hasto osoby, ktdra utracita uprawnienia do korzystania z systemu, nalezy
bezzwtocznie uniewaznic.

5. Identyfikator osoby, ktéra utracita uprawnienia i zostata wyrejestrowana z systemu, nie moze by¢
przydzielony innej osobie.

6. Dostep do poszczegdlnych elementéw systemdw bazodanowych powinien by¢ realizowany tylko
w zakresie okreslonym nadanymi uprawnieniami, po wydaniu upowaznienia uzytkownikowi.

7. Dane wyeksportowane z systemu do komputera mogga znajdowac si¢ na tym komputerze tylko
przez czas niezbedny do ich wykorzystania.

8. Do wykorzystania danych, okreslonych w ust. 7, nalezy je niezwlocznie usunac.

9. Danych okreslonych w ust. 7 nie mozna udostepnia¢ osobom nieuprawnionym.



10. Wszelkie pliki zawierajace dane osobowe oraz pozostate, na ktérych pracuje uzytkownik powinny
by¢ szczegélnie chronione. Uzytkownik ma obowigzek zachowania porzadku w strukturze folderdw,
stosowania odpowiednich nazw folderéw i plikéw w celu tatwej identyfikacji ich zawartoéci, dat
modyfikacji, autorstwa itp.

11. Pracownicy Urzedu majg obowiazek korzystania z zasobow sieci wewngtrznej Urzedu poprzez
tworzenie kopii swoich plikéw na zas6b sieciowy — domowy kazdego uzytkownika oraz pilnowanie
aktualnosci i spéjnosci tych zarchiwizowanych danych.

12. Pracownicy powinni ograniczy¢ do potrzebnego minimum przenoszenie, przesytanie przez siec
danych pomiedzy swoimi stanowiskami komputerowymi.

Rozdziat 3

§ 9. Procedury zwigzane z zarzadzeniem systemami informatycznymi stuzacymi do przetwarzania
danych osobowych

1. Procedura nadawania/cofania uprawnien do przetwarzania danych osobowych:

1) Przetozony uzytkownika bedacego pracownikiem Urzedu wnioskuje na pismie do
administratora danych o upowaznienie imienne do przetwarzania danych osobowych dia
siebie i swoich pracownikéw, wniosek stanowi Zatacznik nr 3 do niniejszego dokumentu.
Zatacznikiem do wniosku jest dokument uprawnieri jednostkowych, zawierajacy dokfadny
opis uprawnien uzytkownika (Zatacznik nr 4) oraz podpisane przez uzytkownika oswiadczenia
o zachowaniu w tajemnicy danych osobowych oséb zatrudnionych przy przetwarzaniu
danych osobowych sktada sie do ABI.

2) W przypadku uzytkownikéw niebedgcych pracownikami Urzedu wniosek przygotowuje
kierownik wydziatu nadzorujgcego prace. Whniosek stanowi Zatgcznik nr 3 do niniejszego
dokumentu. Zatacznikiem do wniosku jest o$wiadczenie o zachowaniu w tajemnicy danych
osobowych zatrudnionych przy przetwarzaniu danych osobowych (Zatgcznik nr 10).
Upowaznienie wygasa samoistnie po uptywie okresu, na ktéry zostato przydzielone.

3) ABI bada poprawno$¢ przestanego dokumentu oraz:

a) w przypadku uwag przekazuje dokument kierownikowi do uzupetnienia (np. gdy
uzytkownik nie zostat zapoznany z przepisami o ochronie danych osobowych). Na
dokumencie podaje przyczyne odmowy zatwierdzenia dokumentu. Powtarza czynnosci do
czasu uzyskania akceptacji dokumentu przez ABI,

b) w przypadku braku uwag przygotowuje upowainienie do przetwarzania danych
osobowych dla uzytkownika systemu. Upowaznienie przygotowane jest na pismie w trzech
egzemplarzach ( Zatgcznik nr 5).

4) Administrator podpisuje upowaznienie do przetwarzania danych osobowych i przekazuje do
ABI.

5) ABI rejestruje uzytkownika na okres, na ktéry upowaznienie zostato nadane w ewidencji 0s6b
upowaznionych.

6) Egzemplarz upowaznienia ABI niezwtocznie przekazuje ASI w celu rejestracji uprawnien
uzytkownika w systemach informatycznych.

7) AS| niezwtocznie dokonuje rejestracji uprawnien uzytkownika systemu informatycznego,
zgodnie z przekazanym upowaznieniem.



2.

3.

4.

8) ASI przekazuje upowaznienie do ABI.

9) ABI dokonuje sprawdzenia nadanych uzytkownikowi uprawnien.

10) ABI przechowuje egzemplarz upowaznienia.

11) Upowaznienie do obstugi systemdw informatycznych w zakresie przetwarzania danych jest
zatgcznikiem do akt personalnych pracownika.

12) Ustanie stosunku pracy jest rownowazne z cofnieciem uprawniel do przetwarzania danych
osobowych.

13) Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania
tajemnicy w zakresie tych danych oraz sposobdw ich zabezpieczenia. Obowigzek ten istnieje
rowniez po ustaniu zatrudnienia.

14) ABI i ASI sg jednoczesnie uzytkownikami uprzywilejowanymi.

Procedura uwierzytelniania uzytkownika w systemie informatycznym:

1) Niepowtarzalny identyfikator oraz pierwsze hasto jest przydzielone uzytkownikowi przez ASI
po nadaniu uprawnien do przetwarzania danych osobowych.

2) Pierwsze hasto jest przekazane przez ASI uzytkownikowi systemu w formie pisemnej.

3) Bezposredni dostep do danych uzytkownik uzyskuje po podaniu identyfikatora i wlasciwego
hasta.

Procedura rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego:

1) Uzytkownicy systemu informatycznego sg niezwtocznie rejestrowani lub wyrejestrowani
przez ASI, gdy uzyskuja lub tracg prawo dostepu do systemu, zgodnie z procedurg
nadawania/cofania uprawnien do przetwarzania danych osobowych.

2) Identyfikator po wyrejestrowaniu uzytkownika zostaje zablokowany przez ASI.

3) Ustanie stosunku pracy powoduje wyrejestrowanie uzytkownika przez AS| o fakcie ustania
stosunku pracy ASI jest niezwtoczne informowany przez przetozonego.

4) Identyfikator po wyrejestrowaniu uzytkownika nie jest przydzielany innej osobie.

Stosowanie metody i Srodki uwierzytelnienia:

1) w systemie informatycznym stosuje sie uwierzytelniania dwustopniowe, na poziomie:

- dostepu do systemu operacyjnego komputera na stanowisku pracy,
- dostepu do sieci lokalnej,
- dostepu do aplikacji, dostepu do zawartosci baz danych na serwerze

2) do uwierzytelnienia uzytkownika w systemie na obu poziomach stosuje sie hasta,

3) hasto dostepu do sieci lokalnej sktada sie co najmniej z 8 znakéw, musi zawiera¢ mate i
wielkie litery oraz cyfry i znaki specjalne,

4) hasto na poziomie dostepu do aplikacji sktada sie z 8 znakéw, musi zawiera¢ mate i wielkie
litery oraz cyfry i znaki specjalne,

5) hasto nie moze by¢ powtdrnie uzyte,

6) hasto nie moze zawiera¢ w sobie identyfikatora uzytkownika, loginu uzytkownika,

7) hasta nie moga by¢ powszechnie uzywanymi stowami, w szczegdlnosci nie nalezy jako hasto
wykorzystywac: dat, imion, nazwisk, inicjatébw, numerdw rejestracyjnych samochodow,
numerow telefonow.

8) hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci,



9) zmiana hasta do systemu nastepuje nie rzadziej niz co 30 dni oraz niezwlocznie w przypadku
podejrzenia, ze hasto mogto zosta¢ ujawnione.

5. Procedury zarzadzania Srodkami uwierzytelniania:

1) dla kazdej osoby upowaznionej instalowany jest odrebny identyfikator i hasto, tak aby
bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
mogta mieé tylko ta osoba, kt6ra poda wiasciwy identyfikator i hasto,

2) system wymusi na uzytkowniku zmiane swojego hasta, co 30 dni,

3) system zostanie wytgczony po trzykrotnej prébie nieudanego logowania sig.

6. Procedura rozpoczecia pracy w systemie informatycznym

1) W celu rozpoczecia pracy w systemie informatycznym uzytkownik zobowigzany jest do
podania hasta dostepu do systemu.

2) Podczas pierwszego uwierzytelniania w systemie uzytkownik ma obowigzek zmiany hasta.

3) Hasto sktada sie co najmniej z 8 znakow. Hasto zawiera wielkie i mate litery oraz cyfry i/lub
znaki specjalne:
a) uzytkownik ma obowigzek zmienia¢ hasto nie rzadziej niz co 30 dni kalendarzowych,
b) zabrania sie wpisywania hasta lub jego zmiany w obecnoéci innych oséb,
c) hasto nie moze byé zapisywane lub przechowywane w miejscu dostgpnym dla oséb
nieuprawnionych,
d) w przypadku zagubienia hasta uzytkownik musi skontaktowac sig z ASI w celu uzyskania
nowego hasta.

7. Procedura zawieszenia/odwieszenia pracy w systemie informatycznym:

1) Przy kazdorazowym opuszczeniu stanowiska komputerowego uzytkownik zobowigzany jest
dopilnowa¢ aby na ekranie nie byly wyswietlane dane osobowe.

2) W celu zawieszenia pracy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych uzytkownik zobowigzany jest do wyrejestrowania si¢ z systemu.

3) Przed opuszczeniem miejsca pracy na dtuzszy czas uzytkownik zobowigzany jest poczekac, az
zaktywizuje sie wygaszacz ekranu, ktéry jest chroniony hastem.

4) W celu ponownego uwierzytelnienia w systemie uzytkownik, odblokowuje pulpit i
rozpoczyna prace w systemie informatycznym, zgodnie z procedurg rozpoczgcia pracy w
systemie informatycznym.

Zabrania sie pozostawiania stanowiska komputerowego z uruchomionym systemem, bez
kontroli uzytkownika.

8. Procedura zakoriczenia pracy w systemie informatycznym:

1) W celu zakoriczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje sig z
programu stuzgcego do obstugi danych osobowych.
2) Uzytkownik zamyka system operacyjny i wyfgcza komputer.

9. Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania:



Kopie zapasowe s3 tworzone codziennie przez AS| Urzedu po zakonczeniu dnia pracy.
Nosnikiem sg dyski HDD i/lub plyty DVD. Kopie zapasowe dzienne sg kopiami petnymi.

Dyski twarde, ptyty DVD z kopiami zapasowymi sg przechowywane w pokoju nr 5 w
metalowej szafie.

Kopie zapasowe sg okresowo sprawdzane pod katem ich dalszej przydatnosci.

Na koniec kazdego miesigca ABI tworzy kopie miesieczng na dysku HDD i/lub ptytach DVD.
Kopie miesigczne sg przechowywane przez okres 5 lat.

Po okresie przechowywania kopie miesieczne podlegajg komisyjnej likwidacji poprzez ich
fizyczne zniszczenie. W komisji likwidacyjnej hiorg udziat ABI lub ASI.

10. Sposdb, miejsce i okres przechowywania elektronicznych nosnikow informacji oraz wydrukéw

zawierajacych dane osobowe:

1)

Elektroniczne nosniki informacji:

a) dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym,
zapisane na no$nikach czy dyskach twardych, nie moga by¢ wynoszone poza siedzibe
Urzedu,

b) po zakonczeniu pracy przez uzytkownikéw systemu elektroniczne nosniki informacji
sg przechowywane w zamykanych na klucz szafach biurowych lub szafach
pancernych,

¢) dane osobowe w postaci elektronicznej, po ustaniu ich uzytecznosci, nalezy usungé z
nosnika informacji w sposéb uniemozliwiajgcy ich ponowne odtworzenie,

d) w przypadku uszkodzenia lub zuzycia nosnika elektronicznego zawierajgcego dane
osobowe, nalezy go fizycznie zniszczy¢ przez spalenie, namagnesowanie lub
rozdrobnienie,

e) urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane
osohowe, przeznaczone do:

— likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie;

— przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wczeéniej zapisu tych danych, w sposdh uniemozliwiajacy ich
odzyskanie;

— naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez administratora danych.

Kopie zapasowe:

Kopie zapasowe zbioru danych osobowych sg przechowywane w pokoju nr 5 w szafie
metalowe;j.

Wydruki:

a) wszelkie wydruki zawierajgce dane osobowe przechowywane s3 w miejscu
uniemozliwiajgcym ich odczyt przez osoby nieuprawnione, w zamknietych szafach
lub pomieszczeniach i po uptywie czasu ich przydatnosci sa niszczone przy uzyciu
niszczarek,

b) wydruki zawierajgce dane osobowe nalezy, po ich wykorzystaniu, zniszczyé przez
pociecie w niszczarce, chyba Zze z odrebnych przepiséw wynika obowigzek ich
przechowywania,



c) wydruki zawierajgce dane sporzadzone w oparciu o systemy Urzedu podlegajg
szczegollnej ochronie, a w szczegdlnosci niedopuszczalne jest:
— pozostawienie wydrukéw zawierajacych dane, z mozliwoscia dostgpu do nich
0s6b nieuprawnionych,
— wyrzucania nieudanych lub prébnych wydrukéw do kosza.
4) Dane wejsciowe do systemu:
Dane osobowe zapisane w formie papierowej inne niz wydruki z systemu (pisma, ankiety itp.)
sg przechowywane na podobnych zasadach, co wydruki.

11. Srodki ochrony przed wirusami komputerowymi oraz oprogramowaniem, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego:

1) Nadzér nad instalowaniem nowego oprogramowania antywirusowego oraz biezgcg jego
aktualizacjg sprawuje ASI.

2) W celu zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego, Urzad
wykorzystuje :

— oprogramowanie antywirusowe F-Secure Server Security na serwerze,
— oprogramowanie F-Secure PSB Workstation Security na stacjach roboczych.

3) Aktualizacja wyzej wymienionego oprogramowania jest automatyczna. Bazy wirusow sg
aktualizowane minimum raz dziennie.

4) Oprogramowanie zastosowane w systemach informatycznych automatycznie monitoruje
wystepowanie wiruséw w trakcie zafgczania lub wczytywania danych z zewngtrznych
nosnikow informacji.

5) Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i
optycznych, stuzgcych zaréwno do przetwarzania danych osobowych w systemie, jak i do
celéw instalacyjnych.

6) Uzytkownik systemu importujgcy dane osobowe do systemu informatycznego z
elektronicznego nosnika odpowiedzialny jest za sprawdzenie tych danych pod katem
mozliwosci wystepowania wirusow.

7) O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe uzytkownik
obowigzany jest niezwtocznie poinformowac ASl.

8) Po usunieciu wirusa ASI sprawdza system informatyczny oraz przywraca go do peinej
funkcjonalnosci i sprawnosci.

9) Po dokonanej naprawie lub konserwacji nalezy przeprowadzi¢ proces sprawdzenia pod
katem wystepowania wirusow.

12. Ochrona przed nieautoryzowanym dostepem do sieci lokalnej:

1) AS| jest odpowiedzialny za aktywowanie i poprawne konfigurowanie specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku:
a) sieci lokalnej i sieci publicznej,
b) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzen
wchodzacych w sktad sieci lokalnej,



2) W celu zabezpieczenia systemu informatycznego przed nieautoryzowanym dostepem do
sieci lokalnej, ktdérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, Urzad wykorzystuje:

a) Firewall sprzetowy na styku sieci lokalnej i sieci publicznej, zaawansowane
zabezpieczenie sieci przed niepowofanym dostepem; zawiera m.in. NAT (Network
Address Translation), filtry, wykrywanie i zabezpieczenie przed atakami DoS (Denial
of Service), alert przez e-mail, Anti-Virusa, Anti-Spam, IDP (Intrusion Detection and
Prevention) system IDP wykrywa i blokuje intruzéw przed uzyskaniem dostepu do
chronionych zasobdw.

b) Oprogramowanie F-Secure PSB Workstation Security, ochrona www, na stacjach
roboczych.

3) Uzytkownikowi systemu zabrania sie dokonywania jakichkolwiek zmian konfiguracji w
zainstalowanym oprogramowaniu monitorujgcym wymiane na dysku na styku tego
stanowiska i sieci lokalnej .

4) Ochrona systemu informatycznego uzywanego w Urzedzie polega na:

a) ochronie przez identyfikator,

b) ochronie za pomoca hasta,

¢} przydzielaniu praw,

d) ochronie katalogow,

e) nadawaniu atrybutow,

f) szyfrowaniu plikdw, spakowanych zbioréw plikdw.

13. Zasady i sposéb odnotowywania w systemie informacji o udostepnieniu danych osobowych:

1) W systemie informatycznym odnotowywane s3 informacje o odbiorcach danych z tego
systemu.
2) Odbiorca danych jest kazdy, komu udostepnia sie dane osobowe, z wytaczeniem:
a) osoby, ktérej dane dotycza,
b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w Urzedzie,
c) przedstawiciela, o ktdrym mowa w art. 31a ustawy o ochronie danych osobowych,
d) podmiotu, ktéremu powierzono przetwarzanie danych,
e} organdw panstwowych lub organéw samorzadu terytorialnego, ktdrym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem.
3) Odnotowanie obejmuje informacje o:
a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostepniono
dane,
b) zakresie udostepnianych danych,
c) dacie udostepnienia,
4) Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku systemu, w tym celu
wypetnia on odpowiednie pole w bazie danych osobowych.
5) Odnotowanie informacji powinno nastgpi¢ niezwtocznie po udostepnieniu danych.
6) Udostepnienie danych osobowych moze nastgpic¢ wylgcznie na pisemng proshe odbiorcy
danych.
7) Na zadanie osoby, ktorej dane zostaty udostepnione, informacje o udostepnieniu danych sa
zamieszczane w raporcie z systemu informatycznego, a raport przekazywany tej osobie.



8)

Nadzdr nad prawidtowoscia odnotowania w systemie ww. informacji sprawuje ABI.

14. Procedury wykonywania przegladow i konserwacji systemu:

1)

Systemy informatyczne oraz nosniki informacji stuzace do przetwarzania danych
eksploatowane w Urzedzie podlegajg okresowym przeglagdom i konserwacjom.

Do dokonywania przegladdw i konserwacji uprawniony jest ASI.

W przypadku stwierdzenia uszkodzenia urzadzenia, dyski i inne informatyczne nosniki danych
zawierajace dane osobowe przed ich przekazaniem w celu naprawy innemu podmiotowi
pozbawione sg zawartosci.

W przypadku likwidacji urzadzenia, dyski i inne informatyczne nosniki danych zawierajgce
dane osobowe s3 uszkadzane w sposéb uniemozliwiajgcy odczytanie danych.

Naprawa wymienionych urzgdzen zawierajacych dane osobowe, jezeli nie moina danych
usung¢, wykonywana jest pod nadzorem ASI.

15. Przeglady i konserwacja urzadzen:

1)

2)

3)

Przeglady i konserwacja urzadzern wchodzacych w sktad systemu informatycznego
wykonywane sg w terminach okreslonych przez producenta sprzgtu.

Nieprawidtowoéci ujawnione w trakcie tych dziatann zostang niezwfocznie usunigte, a ich
przyczyny przeanalizowane i przekazane ABI.

Za terminowos$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg
odpowiada ASI.

16. Sprawdzanie poprawnosci dziatania programdw i narzedzi programowych:

1)

a)
b)
c)
d)
e)

2)

Sprawdzanie poprawnosci dziatania programow i narzedzi programowych przeprowadza sig
w nastepujacych przypadkach:
zmiany wersji oprogramowania serwera plikow,
zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu,
zmiany systemu operacyjnego serwera plikow,
zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu,
wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy, konserwacji
lub modyfikacji systemu
Przed dokonaniem zmian w systemie informatycznym nalezy dokonac przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac:

a) poprawnos$¢ logowania sie do systemu w zaleznosci od posiadanych uprawnier

(zasymulowac prace wszystkich typdw uprawnien uzytkownika),
b) poprawnos$¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia,
formularze, raporty).

Poprawnoé¢ funkcjonowania systemu polega na symulacji nastepujgcych operacji:

a) wprowadzenia danych osobowych,

b) edytowania danych osobowych,

¢) wyszukiwania danych osobowych,

d) wydruku danych osobowych.
Przeglad danych zbiordow polega na:



a)

b)
c)

sprawdzeniu dostepu do zbioréw danych na poziomie uzytkownikdw o rdinych
prawach dostepu,

ocenie stanu zbioréw danych,

sprawdzeniu ustawien dostepu dla poszczegdlnych uzytkownikow.

5) W przypadku stwierdzenia nieprawidtowosci w stanie zbiorow danych lub naruszenia praw

dostepu, ASI powiadamia o zaistnialym fakcie ABI, a nastepnie podejmuje dziatania
zmierzajgce do usuniecia nieprawidtowosci i zidentyfikowania osoby, ktéra doprowadzita do
ich powstania.

6) Za prawidlowos$¢ przeprowadzenia przeglgdéw i konserwacji systemu odpowiada ASI

17. Konserwacja oprogramowania:

1) Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez uzytkownika systemu
potrzeby wprowadzenia zmian pozwalajgcych utrzymaé funkcjonalno$¢ systemu w
dynamicznie zmieniajgcym sie srodowisku pracy.

2) Przed dokonaniem zmian w systemie informatycznym nalezy dokonac przegladu dziatania

systemu w zmienionej konfiguracji, w warunkach testowych, na testowej bazie danych, na
podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania.
3) Konserwacje przeprowadza ASI.

Rozdziat 4

§ 10. Kontrola przestrzegania zasad zabezpieczenia danych osobowych

1. ABI sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych, wynikajgcych z
ustawy o ochronie danych osobowych oraz zasad ustanowionych w niniejszym dokumencie.
2. ABI dokonuje kwartalnych ocen stanu bezpieczeristwa danych osobowych.

Rozdziat 5

§ 11. Postepowanie w przypadku naruszenia ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia:

1

BN

)
)
)
)
5)

6)

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,

innych zdarzer mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,
pozar itp.)

nalezy niezwtocznie powiadomic o tym fakcie ABI.

2. W razie niemozliwosci zawiadomienia ABI, nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ABI nalezy:



1)

niezwtocznie podjaé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw
zaistniatlego naruszenia, o ile istnieje taka mozliwoé¢, a nastepnie uwzgledni¢ w dziataniu
réwniez ustalenie przyczyn i sprawcow,

rozwazy¢ wstrzymanie biezgce] pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewziec, ktére wiazg sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

podjag¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatéw towarzyszacych naruszeniu,

podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

zastosowac sie do innych instrukcji i regulaminéw, jezeli odnoszg sie one do zaistniatego
przypadku,

udokumentowac wstepnie zaistniate naruszenie,

nie opuszczac bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia ABI,

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych ABI:

a) zapoznaje sie z zaistnialg sytuacjg i dokonuje wyboru metody dalszego
postepowania, majgc na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Urzedu,

b) moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z
zaistniatym naruszeniem,

c) rozwaza celowos¢ i potrzebe, powiadamia o zaistniatym naruszeniu Administratora
Danych,

d) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu,

e) ABI dokumentuje zaistniaty przypadek naruszenia oraz sporzgdza raport wg wzoru
stanowigcego Zatgcznik nr 6, ktory powinien zawiera¢ w szczegdlnosci:

— wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osob
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

— okreslenie czasu i miejsca naruszenia i powiadomienia,

— okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

— wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postepowania i opis podjetego dziatania,

— wstepng ocene przyczyn wystapienia naruszenia,

— ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

f) Raport, o ktérym mowa w ust. e), ABI niezwlocznie przekazuje Administratorowi
Danych, a w przypadku jego nieobecnosci — osobie uprawnionej.

g) Po wyczerpaniu niezbednych $rodkéw doraznych po zaistnialym naruszeniu ABI
zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych.

h) Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdtowej, zespotowej analizy
przeprowadzone] przez Kierownictwo Urzedu, ABI, Petnomocnika ds. Ochrony
Informacji Niejawnych.



i} Analiza, o ktérej mowa w lit. h), powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktdre
powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 6
§ 12. Monitorowanie zabezpieczen.
1. Prawo do monitorowania systemu zabezpieczeri posiadajg, zgodnie z zakresem czynnosci:

a) Administrator Danych,
b) Administrator Bezpieczenstwa Informacji,

2. W ramach kontroli nalezy zwracac szczegdlng uwage na:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do mozliwosci
odtwarzania danych,

b) kontrole ewidencji no$nikéw magnetycznych,

c) kontrole wiasciwej czestotliwosci zmiany haset.

Rozdziat 7
§ 13. Szkolenia.
1. Wszyscy pracownicy Urzedu majg obowigzek brac udziat w szkoleniach.

2. Szkolenia powinny dotyczyc:

1) obowigzujacych przepisow i instrukcji wewnetrznych dotyczacych ochrony danych
osobowych, sposobu niszczenia wydrukéw i zapisow na nosnikach magnetycznych i
optycznych,

2) przedstawienia zasad ochrony danych osobowych dotyczacych bezpoérednio wykonywanych
obowigzkéw na stanowisku pracy.

Rozdziat 8

§ 14. Inne uregulowania zwigzane z przetwarzaniem danych osobowych — przetwarzanie danych
osobowych w zbiorach doraznych.

1. Dostep do danych osobowych powinien odbywac sie poprzez aplikacje edytora tekstu, lub gdy
zachodzi potrzeba zapisania danych w innym formacie, np. w postaci pliku arkusza kalkulacyjnego,
mozna tego dokonaé w doraznym zbiorze danych osobowych pod warunkiem, ze zapisane dane bedg
nalezycie chronione:

a) uniemozliwi sie dostep do danych osobom nieuprawnionym,

b} uniemozliwi sie zmiany danych, a tym samym zafalszowanie informacji pochodzacych z
systemu,

c) zabezpieczy sie bezposredni dostep do danych haset.



2. Dorazny zbidr danych osobowych nalezy usungc z nosnika danych, na ktdry zostat utworzony, lub

zniszczy¢ nosnik.

3. Nalezy zawiadamia¢ ABl w przypadku podejrzenia lub stwierdzenia dostepu do zbioru oséb
nieuprawnionych.

4. Nalezy przetwarza¢ dane wylacznie w pokojach stanowigcych obszar przetwarzania danych

osobowych w systemie informatycznym Urzedu.

§ 15. Ogdlne zasady i odpowiedzialnos¢ przy instalacji oprogramowania.

1. Wprowadza sie nastepujace zasady korzystania z oprogramowania:

1)

2)

4)
5)

Oryginalne dokumenty licencyjne oraz nosniki kazdego oprogramowania przechowywane sg
przez ASl w zamkniete]j szafie. Noéniki oprogramowania nie mogg znajdowac sig w zadnym
innym miejscu, a szczegblnie nie mogg by¢ kopiowane, wypozyczane lub w zaden sposéb
przekazywane osobom trzecim. Dotyczy to réwniez kodéw aktywacyjnych produktéw.
Zabrania sie uzytkownikom wykonywania kopii oprogramowania.

Wszyscy pracownicy zobowigzani sg do pracy na legalnym oprogramowaniu oraz otrzymuja
wyrazny zakaz instalacji i uzytkowania oprogramowania pochodzacego ze Zrédet innych niz
przekazanych od informatyka Urzedu.

Konieczne zakupy oprogramowania powinny by¢ konsultowane z ASI.

Do podstawowych obowiazkéw pracownika nalezy korzystanie z oprogramowania w zwigzku
z wykonywaniem obowigzkow pracowniczych. Zabrania sie korzystania z jakiegokolwiek
oprogramowania, do ktorego Urzad nie jest uprawniony.

2. Instalowanie oprogramowania testowego i bezptatnego dopuszcza sig pod warunkiem:

1)

2)

3)

Do instalacji i modyfikacji oprogramowania na stacjach roboczych uprawniony jest wytgcznie
ASI.

Na stacjach roboczych moze by¢ instalowane tylko oprogramowanie, na ktére Urzad posiada
licencje.

Oprogramowanie testowe moze by¢ instalowane wytacznie na wydzielonych stacjach
roboczych.

Przed dopuszczeniem do zainstalowania oprogramowania testowego lub bezptatnego ABI
sprawdza i nadzoruje legalno$¢ procesu instalacji oprogramowania.

W szczegblnych przypadkach dopuszcza sie instalowanie na stacji roboczej oprogramowania
testowego, wytgcznie za pisemng zgoda ASI.

Oprogramowanie testowe, okre$lone w pkt. 5 odinstalowuje sie bezzwtocznie po
zakonczeniu testowania.

Uzytkownik prowadzacy test oprogramowania okreslonego w pkt. 5 informuje ASI o
stwierdzonych nieprawidtowosciach.

§ 16. Zasady wyposazania i eksploatacji stacji roboczych

1.

2.

Zasadno$c¢ zakupu sprzetu komputerowego oraz oprogramowania podlega ocenie i akceptacji
przez ASI.
AS| nadzoruje proces zakupu sprzetu komputerowego oraz oprogramowania.



Instalacja sprzetu komputerowego na stanowiskach pracy wykonywana jest przez ASI.
Przeniesienia sprzetu do innych pomieszczed wykonywane beda przez ASI na wniosek
Kierownika Wydziatu. Zabrania sie samodzielnego przenoszenia sprzetu przez innych
pracownikow.

Zmiana osoby odpowiedzialnej za powierzony sprzet musi by¢ zgtoszona przez Kierownika
Wydziatu do Informatyka Urzedu.

Uzytkownicy ponoszg odpowiedzialno$¢ materialng za powierzony im sprzet komputerowy.

Rozdziat 9

§ 17. Postanowienia koncowe

1.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentacyjnego
ten przypadek, wszczyna sie postepowanie dyscyplinarne.

Administrator Bezpieczeristwa Informacji zobowigzany jest prowadzi¢ ewidencje osob, ktdre
zostaty zapoznane z niniejszym dokumentem i zobowiazujg sie do stosowania zasad w nim
zawartych wg wzoru stanowigcego Zatgcznik nr 7 do niniejszego dokumentu.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
mogg by¢ potraktowane jako ciezkie naruszenie obowigzkow pracowniczych, w szczegdlnosci
przez osobe, ktéra wobec naruszenia zabezpieczenia systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym ABI.

Orzeczona kara dyscyplinarna wobec osoby uchylajace] sie od powiadomienia Administratora
Bezpieczeristwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby, zgodnie
z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, (Dz.U. z 2014 r., poz. 1182
ze zm.) oraz mozliwosci wniesienia wobec niej sprawy powddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r., poz. 1182 ze zm.),
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024) oraz Rozporzadzenia Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania
systemow i sieci do przekazywania informacji — do gromadzenia wykazdw potaczen
telefonicznych i innych przekazéw informacji oraz sposobdw zabezpieczenia danych
informatycznych (Dz.U. Nr 100, poz. 1023).

rze) Olszewski



Zatacznik nr 1
do Polityki bezpieczenstwa

GRANICE OBSZAROW PRZETWARZANIA DANYCH ORAZ OSOBY
KTORE PRZETWARZAJA DANE OSOBOWE

’

Pokoéj nr 102 i 106 — Obstuga programéw ,,Ptatnik” , ,, Kadry i Ptace’
»PZU-eRu”

Osoby edytujagce dane, majace Imie i nazwisko:
wglad do danych osobowych i ich
iy - Beata Kostrzewska
- Bozena Szudzik
Pokdj nr 5 Serwerownia — OBSLUGA wszystkich programow
znajdujacych sie w Urzedzie
Osoby edytujace dane, majace Imie i nazwisko:
wglad do danych osobowych i ich o o
edycji - Zbigniew Wozniak

Pokdj nr 14 - OBSLUGA programoéw ,, Sygnity SR, FA ,Windykacja,
program ,Karta Duzej Rodziny” ,SEPI”, ,,Empatia”, ,,KBIG”", ,ERIF Info-
Monitor”, ,KRD"”

Osoby edytujgce dane, majace Imie i nazwisko:
wglad do danych osobowych iich . L
edydji - Angelika Skibiriska

- Agnieszka Smardzewska

Pokdj nr 7 — OBSLUGA programu ,,\Wyb +” Komputerowy system rejestru
wyborcow, program ,,WOW”

Osoby edytujgce dane, majace Imie i nazwisko:
wglad do danych osobowych iich

adydji -Agnieszka Btaszak




Pokéj nr 7 - OBSLUGA programu ,Zrédto” Rejestr dowodoéw osobistych
i PESEL, ,ELUD +” Komputerowy rejestr mieszkaficow i rejestr
zamieszkania cudzoziemcéw, program ,,CEIDG”

Osoby edytujace dane, majgce
weglad do danych osobowych iich
edycji

Imie i nazwisko:
- Agnieszka Btaszak

- Ewa Galasinska

Pokéj nr 4 — OBStUGA programu ,PEFS”

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:

- Monika Rolirad

Pokdj nr 101, 102 - OBStUGA programu ,Bestia” ,Budzet” ,Opftaty
lokalne” Egzekucje”

Osoby edytujace dane, majace
wglad do danych osobowych i ich
edycji

Imie i nazwisko:

- Marek Buczko

- Jolanta Niesobska
- Szymon Bacalski

- Marlena Kuczyriska




Pokdj nr 6, 102 — OBSLUGA programu ,Podatki”, Kszob” ,Kasa”, ,Auta”

Osoby edytujace dane, majgce
wglad do danych osobowych i ich
edycji

Imie i nazwisko:
- Jacek Modrzejewski
- Bozena Biesiada
- Joanna Czarnecka
- Aneta Niewiadomska
- Marlena Kuczynska

- Jolanta Stolarska

Pokéj nr 6 — OBStUGA programu ,SRPP”, SKRIMP”

Osoby edytujgce dane, majace
wglad do danych osobowych iich
edycji

Imie i nazwisko:

- Aneta Niewiadomska

Osoby majace prawo wgladu do danych osobowych w kartotekach z uwagi na

wykonywane zakresy czynnosci

Administrator Danych (Wéjt)

Imie i nazwisko
- Andrzej Olszewski

Zastepca Wodjta

Imie i nazwisko
- Halina Rakusiewicz

Sekretarz Gminy

Imie i nazwisko
-Arkadiusz Swigtkowski

Skarbnik Gminy

Imie i nazwisko
- Marek Buczko

Administrator Bezpieczenstwa Informacji

Imie i nazwisko
- Alicja Letkiewicz - Sulinska

Radca Prawny

Imie i nazwisko
- Marcin Brzdek

KIEFOWNIK .ooivveeeie v cererieeerarreesesesesernsesnees Imie i nazwisko
- Malwina Andrusiak
KIBROWNIK waimnssssssisniasissssssssmnssrssassnss Imie i nazwisko
- Maja Majewska
Kierownik c.ooeceeeinemnernseene e Imie i nazwisko
- Tomasz Langner
Kierownik Imieg i nazwisko

- tukasz Korzeniewski




Uwaga!

1.

Obstuga techniczna urzedu, (sprzataczki, pracownicy gospodarczy) podpisujg
oéwiadczenie, ktérego wz6r stanowi Zatgcznik nr 8 do Polityki bezpieczenstwa.
Osoby odbywajgce staz lub praktyke majg wglad do danych osobowych oraz do
systemu informatycznego na podstawie upowaznienia (Zatgcznik nr 11) nadanego
przez Administratora oraz o$wiadczenia (Zatacznik nr 8).



Zatgcznik nr 2
do Polityki bezpieczenstwa

OPIS STRUKTUR ZBIOROW DANYCH
Zbior danych DOWODY OSOBISTE zawiera nastepujace pola:

e Imiona i nazwiska,

® Imiona i nazwiska rodowe rodzicéw,

e Nazwisko rodowe

e Data urodzenia,

e Miejsce urodzenia,

e Numer PESEL,

e Pleg,

e Adres zamieszkania,

e Kod pocztowy,

e Posiadany dotychczasowy dokument tozsamosci (seria, nr, nazwa i siedziba
wystawcy),

e Przyczyna wystawienia dowodu,

e Dataiprzyczyna utraty,

e Podpis osoby,

e Fotografia,




Zbiér danych EWIDENCJA LUDNOSCI zawiera nastepujace pola:

Dane osobowe:

— nazwiska i imiona

— nazwisko rodowe i z poprzedniego matzenstwa

— imiona rodzicdw,

— data urodzenia,

— miejsce urodzenia,

— akta urodzenia, data i nr USC,

Dane osobowe archiwalne:

— nazwiska i imiona,

— nazwisko rodowe i z poprzedniego matzenstwa,

Adres zamieszkania lub pobytu statego oraz data zameldowania

Archiwalne adresy zamieszkania lub pobytu statego oraz data zameldowania

Adres czasowy oraz czas pobytu czasowego

Archiwalne adresy czasowe oraz okresy pobytéw czasowych

Dokument tozsamosci

— rodzaj dokumentu,

— seria i numer dowodu,

— wystawca dokumentu,

— rysopis: wzrost, kolor oczu, znaki szczegdlne;

Numer ewidencyjny PESEL

USC i nr aktu urodzenia

Stan cywilny:

— imie i nazwisko wspotmatzonka,

— nazwisko rodowe i nazwisko z poprzedniego matzenstwa,

— data zawarcia matzenstwa,

— USC i numer aktu matzenstwa,

— Data wydania i wydajacy dokument tozsamosci,

Stan cywilny archiwalny

imie i nazwisko matzonka,

nazwisko rodowe i nazwisko z poprzedniego matzenstwa,

data zawarcia matzenstwa,

— USCinumer aktu matzenstwa,

Data wydania i wydajgcy dokument tozsamosci

Archiwalne dokumenty tozsamosci

Obowigzek wojskowy

— czy podlega obowigzkowi,

— nazwa i nr wojskowego dokumentu tozsamosci,

— stopien wojskowy,

Data zgonu, USC i numer aktu zgonu

Imiona i nazwiska rodowe

Narodowos¢

Obywatelstwo ( data zmiany, podstawa prawna)

Adnotacje o rozwodzie




Zbior danych ,Podatki” zawiera nastepujace pola:

Imie i nazwisko podatnika

Adres zamieszkania

Numer NIP

Numer PESEL

Numery ksigg wieczystych

Numery dziatek

Zbiér danych , Kadry i Ptace” zawiera nastepujace pola:

Dane osobowe

— imie i nazwisko,

— data urodzenia,

—  pteé

— numer NIP,

— humer PESEL,

— stan cywilny,

— numer i seria dowodu osobistego,

— obywatelstwo,

— przynaleznos¢ do oddziatu NFZ (kasa chorych)

— nazwa banku i numer konta,

— wyksztatcenie

Dane adresowe

— adres zamieszkania (miejscowos¢, ulica, nr domu, nr lokalu, kod)

Dane ptacowe

— wynagrodzenie,

— sktadniki ptacowe,

obcigzenia komornicze,

pozyczki




Zbiér danych ,,Swiadczenia rodzinne i fundusz alimentacyjny”
zawiera nastepujace pola:

Dane osobowe

— imie i nazwisko,

— data urodzenia,

- pteg,

— wyksztatcenie

— numer PESEL,

— stan cywilny,

— numer i seria dowodu osobistego,

— obywatelstwo,

Dane adresowe

— adres zamieszkania (miejscowo$¢, ulica, nr domu, nr lokalu, kod)

Dane (dochéd rodziny)

|

wynagrodzenie,

sktadniki ptacowe,

obcigzenia komornicze,

— nazwa banku i numer konta,

Zbiér danych ,Optaty lokalne” zawiera nastepujace pola:

Dane osobowe

— imie i nazwisko,

— data urodzenia,

- pteg,

— numer PESEL,

— NIP

Dane adresowe

— adres zamieszkania (miejscowo$¢, ulica, nr domu, nr lokalu, kod)




Zafgcznik nr 3
do Polityki bezpieczenstwa

SRR o | | - R

] r——. .

WNIOSEK
O NADANIE/COFNIECIE UPRAWNIEN
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.z2014r., poz. 1182 ze zm.) prosze o nadanie/cofniecie uprawnien dla

Pani/Pana ..ccooeeceeeeeeeeeve v e erenenns
PracoWnNika ....c.ceeeveveeceiereeeecresnsens

do wykonywania czynnoéci zwigzanych z przetwarzaniem danych osobowych w

zakresie:

NA OKIES OO wovicveieiececie e ceeersssssssresesessessresreess B0 svvrusisssessessessenessesssesss sessssssanesssesesseseeses

(podpis wnioskujgcego)



Zatgcznik nr 4

do Polityki bezpieczenstwa

DOKUMENT UPRAWNIEN JEDNOSTKOWYCH

IMIE | NAZWISKO .eovvovevveeusisseensssnsssessssssssessssssssees

Lp Nazwa bazy danych Rodzaj uprawnien ' Uwagi

1Skréty stosowane do okreslenia uprawnien

Z - petne prawa do zarzadzania baza danych

W — petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N — prawo do zaktadania nowych kont

M — prawo do dodawania i modyfikacji danych

P — prawo do przegladania danych na ekranie

D — prawo do drukowania danych

A —prawo do wykonywania kopii archiwalnych

Uwaga ! w przypadku praw ograniczonych do okreélonej czeéci bazy danych nalezy
ograniczenie to podac w polu Uwagi.

Dane aktualne na dzien: ....ceeeieeresrn e

(podpis pracownika) (podpis kierownika komarki organizacyjnej)




Zatacznik nr 5

do Polityki bezpieczenstwa

UPOWAZNIENIE IMIENNE NR......./ ceoverene.

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 22002 r. Nr 101, poz. 926 ze zm.)

Upowazniam Panig/Pana ... s s ssssse st s sssses st s sn st sssssssssssnas sen
Pracownika Wydziatu .....ccccccveeveeeee. Urzedu e Wi i i nrens

do wykonywania czynnoéci zwigzanych z przetwarzaniem danych osobowych w
zakresie:

I nadaje identyfikator: ...t s e e

Ze szczegblnym uwzglednieniem zadan zawartych w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych.

Wyzej wymieniona osoba zostata przeszkolona i zrozumiata tresci ochrony danych
osobowych i dopuszczona jest do ich przetwarzania jedynie w zakresie okreslonym w
ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych i wydanych do niej
przepisach wykonawczych.

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z
dniem ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub
odwotane.

Wymieniona osoba zostata wpisana do ewidencji oséb zatrudnionych przy
przetwarzaniu danych 0s0bowych Urzedu .....cc.oiiiiiccc Woeeiiiiieciiieses et e

Z dniem podpisania niniejszego upowaznienia traci moc udzielone Pani/Panu
UPOWAZNIENIE NI v e e

Administrator Danych Osobowych

(podpis) J7



Zatgcznik nr 6

do Polityki bezpieczenstwa

RAPOTR
Z NARUSZENIA BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO

w Urzedzie Gminy w Aleksandrowie Kujawskim
L | 1 1 o0 . | 1~ 1T ———

. Osoba powiadamiajgca o zaistniatym zdarzeniu:

( imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika, jesli wystepuje)

. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

. Rodzaj naruszenia bezpieczenistwa oraz okolicznosci towarzyszace:

. Podjete dziatania:

. Przyczyny wystgpienia zdarzenia:

. Postepowanie wyjasniajgce:

(data, podpis Administratora Bezpieczenstwa Informacji)




Zatgcznik nr 7
do Polityki bezpieczenstwa

Wykaz osdéb, ktére zostaty zapoznane z ,, Politykg bezpieczernstwa systemoéw informatycznych
stuzgcych do przetwarzania danych osobowych w Urzedzie Gminy w Aleksandrowie Kujawskim”,
przeznaczona dla oséb zatrudnionych przy przetwarzaniu tych danych

Przyjatem/am do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i imie Komorka organizacyjna Data, podpis




Zatacznik nr 8
do Polityki bezpieczenstwa

revnennrnneey AN v,

(imie i nazwisko pracownika)

(adres zamieszkania)

OSWIADCZENIE
1. Stwierdzam wiasnorecznym podpisem, ze znana mi jest tre$¢ przepisow:

a) o ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbowg wynikajgca z
Kodeksu Pracy,

b) o ochronie danych osobowych stanowigcych tajemnice stuzbowg wynikajgcg z ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r., poz. 1182 ze zm.)

c) o odpowiedzialnosci karnej za naruszenie ochrony danych osobowych.

2. Zobowigzuje sie nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/am sig w trakcie wykonywanych
czynnosci stuzbowych.

(podpis pracownika) (podpis ztozono w obecnosci)




Zatacznik nr 9

do Polityki bezpieczenstwa

OSWIADCZENIE

Ja, nizej podpisany (a), zobowigzuje sie do zachowania w tajemnicy danych osobowych, do ktdrych
mam/bede miaf (a) dostep w zwigzku z wykonywaniem przeze mnie zadan stuzbowych i obowigzkéw
pracowniczych w Urzedzie Gminy w Aleksandrowie Kujawskim ,zarowno w trakcie obecnie
wigzgcego mnie stosunku pracy, jak i po ustaniu zatrudnienia.

Zobowigzuje sie przestrzegac regulamindw, instrukcji i procedur obowigzujacych w Urzedzie Gminy w
Aleksandrowie Kujawskim, wigzgcych sie z ochrong danych osobowych, a w szczegdlnosci nie bede
bez upowaznienia stuzbowego wykorzystywat(a) danych osobowych ze zbioréw Urzedu Gminy w
Aleksandrowie Kujawskim.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz.U. z 2014 r. poz. 1182 ze zm.) oraz
zostatem (am) zaznajomiony (a) z przepisami o ochronie danych osobowych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyiszymi zobowigzaniami moie bhy¢
uznane za naruszenie obowigzkow pracowniczych w rozumieniu Kodeksu Pracy.

(nr ewidencyjny, data i podpis (data i podpis przyjmujgcego oswiadczenie)

skladajgcego oswiadczenie)




Zatgcznik nr 10

do Polityki bezpieczenstwa

OSWIADCZENIE

Ja, nizej podpisany (a) zobowiazuje sie do zachowania tajemnicy danych osobowych, do ktérych
mam/ bede miat (a) dostep w zwigzku z wykonywaniem umowy zawartej z Urzedem Gminy w
Aleksandrowie Kujawskim, zaréwno w trakcie trwania umowy, jak i po jej wygasénieciu lub
rozwigzaniu.

Zobowigzuje sie do scistego przestrzegania warunkow ww. umowy, ktére wigzg sie z ochrong danych
osobowych, a w szczegdlnosci nie bede bez upowaznienia stuzbowego wykorzystywat (a) danych
osobowych ze zbiorow Urzedu Gminy w Aleksandrowie Kujawskim w celach niezwigzanych z
wykorzystaniem tej umowy.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r., poz. 1182 ze zm.) oraz zostatem(am)
zaznajomiony(a) z przepisami o ochronie danych osobowych.

Przyjmuje do wigzacej wiadomosci , iz postepowanie sprzeczne z powyiszymi zobowigzaniami
oznacza naruszenie warunkdéw umowy zawartej z Urzedem Gminy w Aleksandrowie Kujawskim.

(nr ewidencyjny, data i podpis skfadajgcego (data i podpis przyjmujgcego oswiadczenie)

oswiadczenie)




Zatgcznik nr 11

do Polityki bezpieczenstwa

(miejscowosé, data)
UPOWAZNIENIE NR ..covevrnrenrerne

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2014 r.
poz. 1182 ze zm.)

upowazniam

(imie i nazwisko)

Zatrudnionego na stanowisku ..., 00 przetwarzania  danych
osobowych oraz do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad,
stuzacych do przetwarzania danych osobowych

W Urzedzie Gminy w Aleksandrowie Kujawskim
(nazwa jednostki organizacyjnej)
Upowaznienie wygasa z chwilg ustania Pana/Pani zatrudnienia w/w stanowisku.

Administrator Danych

(podpis)




Zatacznik nr 12

do Polityki bezpieczenstwa

( nazwa i adres pracodawcy)

IDYWIDUALNY ZAKRES CZYNNOSCI
NR__/ OSOBY ZATRUDNIONE)
PRZY PRZETWARZANIU DANYCH OSOBOWYCH
Inie | NaZWISKO PracoWNIKaT s miman it oo s msvirssissiiss
Pracuje na stanowisku
Stanowisko: civammsmsssssese (0 To Jo 1 OO

Nazwa komorki organizacyjnej: Bezposredni przetozony:

Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych (art. 7
pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. z 2014 r., poz. 1182 ze
zm.).

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej (art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. z
2014 r., poz. 1182 ze zm.).

Obowiazkiem kazdego pracownika Urzedu Gminy w Aleksandrowie Kujawskim jest zachowanie
tajemnicy pafistwowej i stuzbowej, rowniez w zakresie ochrony danych osobowych gromadzonych i
przetwarzanych przez Urzad. Obowigzek ten istnieje réwniez po ustaniu zatrudnienia.

Dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla ktdrego zostaty
udostepnione.

Dokumentéw materialnych ( w formie elektronicznej, papierowej itp.) z danymi osobowymi nie
mozna pozostawia¢ bez dozoru ani udostepnia¢ osobom nieupowaznionym.

Dokumentacji z danymi nie wolno wykorzystywac do celéw innych niz stuzbowe.



Dokumentacji z danymi nie wolno udostepniac nieuprawnionym.

Pracownik musi dopilnowac, aby monitor usytuowany byt tak, by ekran byt nie widoczny dla oséb
wchodzacych do pomieszczenia.

Przy krotkotrwatych przerwach w pracy nalezy stosowac blokady stacji roboczych.

Pracownik moze uzyska¢ dostep do systemu tylko i wytacznie jako uzytkownik, na swoje hasto.
Ustala sie czas, po ktérym system wymusza zmiane hasta, na 30 dni.

Oprogramowanie wgrywa tylko i wytacznie Administrator Systemu Informatycznego, nie wolno
tego robi¢ samodzielnie.

Pracownik odpowiada za wykonany wydruk, poniewaz jest jego wiascicielem. W przypadku
wykonania wydruku z uzyciem drukarki sieciowej, jest obowigzany uda¢ sie niezwiocznie do
pomieszczenia drukarki i przeja¢ wydrukowany dokument.

Wydrukowane nadmiarowe, niepotrzebne lub btedne dokumenty nalezy niezwlocznie i trwale

zniszczyc.

Wszelkie informacje, w tym w formie tradycyjnej lub na nosnikach przesytanych poczta, zawierajace
dane osobowe wysytane poza Urzad, przekazane moga zosta¢ tylko po zarejestrowaniu przez
kancelarie.

Oswiadczam, ze znana jest mi definicja danych osobowych w rozumieniu art. 6 ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. (Dz.U. 2014 r., poz. 1182 ze zm.), w my$| ktérej za dane
osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej Ilub mozliwej do
zidentyfikowania osoby fizycznej.

Zostatam/em zaznajomiona/y z przepisami dotyczacymi ochrony danych osobowych, z ,Polityka
bezpieczenstwa i instrukcjg zarzadzania systemami informatycznymi stuizgcymi do przetwarzania
danych osobowych w Urzedzie Gminy w Aleksandrowie Kujawskim.

Zobowigzuje sie, w przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenie ochrony danych osobowych, bezzwtocznie powiadomi¢ Administratora Bezpieczenstwa
Informacji, Administratora Systemu Informatycznego, a po godzinach urzedowania réwniez ochroneg
obiektu.

Zobowigzuje sie przy przetwarzaniu danych osobowych do szczegdlnej dbatosci o zachowanie
poufnosci, integralnosci i dostepnosci danych zwigzanych z dokumentami znajdujacymi sie w obrocie
Urzedu Gminy w Aleksandrowie Kujawskim, takze dotyczacych danych osobowych pracownikow,
dokumentacji i systemu przetwarzania danych oraz infrastruktury sprzetowo — programowej
systemow informatycznych.

Zobowigzuje sie, przy przetwarzaniu danych poza systemem informatycznym, do szczegdlnej
dbatosci o zachowanie poufnosci tresci dokumentow, ktore znajdujg sie w obrocie urzedu oraz
przestrzegania zasad dostepu do danych osobowych.



Za niedopetnienie obowigzkéw wynikajacych z niniejszego zakresu czynnosci pracownik ponosi
odpowiedzialnos¢ na podstawie przepisow regulaminu pracy, kodeksu pracy oraz ustawy o ochronie
danych osobowych.

Oswiadczam, ze tres¢ niniejszego zakresu jest mi znana i zobowigzuje sie do jego przestrzegania.

Wykonano w 3 egzemplarzach.

Potwierdzam odbidr 1 egzemplarza

Aleksandrow Kujawski, ,dnia ...ccoeeeveveireenennns

(czytelny podpis pracownika)

Ulszewskhi



Zatacznik nr 13

do Polityki bezpieczenstwa

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH OSOBOWYCH w SYSTEMACH INFORMATYCZNYCH

URZEDU GMINY w ALEKSANDROWIE KUJAWSKIM

—
©

Imig i nazwisko Numer Nazwa zbioru Nazwa Okres Podpis ABI
upowaznienia identyfikatora | dostepu

©|®|N|o o] W]

e
=

Dane aktualne Na dzien: ....ceeeieese e veereesesne e sesssainns




Zatgcznik nr 14

do Polityki bezpieczefstwa

EWIDENCJA OSWIADCZEN o ZACHOWANIU w TAJEMNICY
DANYCH OSOBOWYCH OSOB ZATRUDNIONYCH PRZY
PRZETWARZANIU

DANYCH OSOBOWYCH

Imie i nazwisko Numer oswiadczenia Data podpisania Podpis ABI
os$wiadczenia

Dane aktualne Na dzienN .. srreeeenreseeereens

SPOrZAUZI: e misisasissmis T




Zatacznik nr 15

do Polityki bezpieczenstwa

EWIDENCJA BAZ DANYCH
W SYSTEMACH INFORMATYCZNYCH, w KTORYCH

PRZTWARZANE SA DANE OSOBOWE

Lp Nazwa bazy danych Nazwisko i Nazwa Rodzaj Uwagi
imie identyfikatora uprawnien !
uzytkownika

1 Skroty stosowane do okreslenia uprawnieri

Z — petne prawa do zarzqdzania bazq danych

W — petne prawa do edycji danych (w tym drukowania, archiwizowania, usuwania)
N — prawo do zaktadania nowych kont

M - prawo do dodawania i modyfikacji danych

P —prawo do przeglgdania danych na ekranie

D — prawo do drukowania danych

A — Prawo do wykonywania kopii archiwalnych

Uwaga! w przypadku praw ograniczonych do okreslonej czedci bazy danych, nalezy ograniczenie to
podaé w polu Uwagi.

Dane aktualne Na dzien: . ceeeceeeeeee e s

SPOrzadzit: oo




