’ ZARZADZENIE Nr 191/19
WOJTA GMINY ALEKSANDROW KUJAWSKI
z dnia 19 wrzesnia 2019r.

w sprawie wprowadzenia procedur realizacji przedsigwzieé¢ w ramach poszczegolnych
stopni alarmowych i stopni alarmowych CRP na terenie Gminy Aleksandrow Kujawski.

Na podstawie art. 19 ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(tj. Dz U.z2019r., poz. 1398 ), § 3 rozporzadzenia Prezesa Rady Ministrdw z dnia 25 lipca
2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegolnych stopniach
alarmowych 1 stopniach alarmowych CRP (Dz. U. z 2016 r., poz. 1101) oraz zarzadzenia
nr 195/2017 Wojewody Kujawsko-Pomorskiego z dnia 17 lipca 2017 r. w sprawie okreslenia
procedur, w przypadku wprowadzenia stopni alarmowych lub stopni alarmowych CRP na
terenie wojewodztwa kujawsko-pomorskiego zarzadza sie, co nastgpuje:

§ 1. Wprowadza sie do uzytku stluzbowego ,,Procedury realizacji przedsiewzie¢ w ramach
poszczegblnych stopni alarmowych 1 stopni alarmowych CRP na terenie Gminy Aleksandrow

Kujawski”, stanowiace zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Po wprowadzeniu stopnia alarmowego, zobowigzuje si¢ wszystkie osoby wymienione w
procedurach do realizacji przypisanych im zadan.

§ 3. Informacja o wprowadzeniu stopni alarmowych zastanie przekazana kierownikom
wydziatow 1 kierownikom gminnych jednostek organizacyjnych za pomoca wiadomosci
systemu powiadamiania SISMS oraz poczty elektroniczne;j.

§ 4. Wykonanie zarzadzenia powierza sie referentowi ds. wojskowych i obronno$ci.

§ 5. Zarzadzenie wchodzi w Zyciem z dniem podpisania.

mgr Andrgej Olszewskl




Zalacznik do Zarzadzenia Nr 101/2019
z dnia 19.09.2019 r.

WYKAZ PRZEDSIEWZIEC I PROCEDUR SYSTEMU ZARZADZANIA KRYZYSOWEGO
REALIZOWANYCH W URZEDZIE GMINY ALEKSANDROW KUJAWSKI
ORAZ JEDNOSTKACH ORGANIZACYJNYCH
W SYTUACJACH WPROWADZENIA

STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP




1. INFORMACJE OGOLNE
1.1. STOPNIE ALARMOWE I STOPNIE ALARMOWE CRP
1.2. STOSOWANIE STOPNI ALARMOWYCH

1.

Zadania okreslone w ramach stopni alarmowych lub stopni alarmowych CRP (dla zagrozen w cyberprzestrzeni) Rzeczypospolitej

Polskiej, obejmuja przedsigwzigcia realizowane w celu przeciwdziatania wystapieniu zdarzenia o charakterze terrorystycznym lub

sabotazowym 1 minimalizacji jego skutkow.

Wprowadzanie, zmienianie i odwolywanie stopni alarmowych lub stopni alarmowe CRP nastgpuje w drodze zarzadzenia wydanego

przez:

a) Prezesa Rady Ministrow, na obszarze kilku wojewodztw lub na calym terytorium Rzeczypospolitej Polskiej;

b) Ministra lub kierownika urzgdu centralnego w odniesieniu do wszystkich lub wybranych kierownikow podlegltych,
podporzadkowanych lub nadzorowanych organow, jednostek organizacyjnych 1 urzedow;

¢) Wojewode w stosunku do obszardw, obiektow 1 urzadzen wedlug wlaSciwosci miejscowej, na obszarze calego lub w czeSci
wojewodztwa.

Organy wprowadzajac, zmieniajac i odwolujac stopnie alarmowe lub stopnie alarmowe CRP kierujq si¢ posiadanymi informacjami

dotyczacymi zdarzen, zagrozen lub mozliwosci ich wystapienia, w szczegdlnosci informacjami przekazanymi przez Szeta Agencji

Bezpieczenstwa Wewngtrznego.

Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej w rezultacie nie oznacza wprowadzenia analogicznego stopnia

alarmowego w polskich przedstawicielstwach dyplomatycznych 1 urzedach konsularnych. Jedynie minister wilasciwy do spraw

zagranicznych moze podjac decyzj¢ o wprowadzeniu stopnia alarmowego w polskich przedstawicielstwach dyplomatycznych i urzedach

konsularnych.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sa niezwlocznie realizowane przez wiasciwe

organy administracji publicznej, w tym kierownikow podleglych, podporzadkowanych lub nadzorowanych organow, jednostek
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organizacyjnych 1 urzedow, zgodnie z przyjetymi wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wlasnych
aktow prawnych.

6. W zwiazku z wprowadzonym stopniem alarmowych lub stopniem alarmowym CRP , Szet Agencji Bezpieczenistwa Wewngtrznego moze
udziela¢ dodatkowych zalecen organom i podmiotom zagrozonym dzialaniami terrorystycznymi lub sabotazowymi, w szczegdlnosci
operatorom infrastruktury krytycznej.

7. Organy wprowadzajace stopnie alarmowe lub stopnie alarmowe CRP mogg poda¢ do wiadomosci publicznej informacje o podjeciu
decyzji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP wraz z wynikajacymi z niego zaleceniami poprzez

wykorzystanie dostgpnych 1 funkcjonujgcych na danym terenie srodkow spotecznego przekazu.

1.3 POZIOMY ZAGROZENIA I WARUNKI ICH OKRESLENIA

Okreslenie aktualnego poziomu zagrozZenia terrorystycznego ma charakter informacyjny i dokonywane jest przez Szefa Agencji Bezpieczenstwa
Wewngtrznego, ktory podaje takg informacj¢ do publicznej wiadomo$ci. W przypadku okreslenia poziomu zagrozenia terrorystycznego jako
umiarkowanego, wysokiego lub bardzo wysokiego Szef Agencji Bezpieczenstwa Wewngtrznego informuje o tym organy uprawnione do
wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP oraz moze stanowi¢ przestank¢ do zlecenia przez Szefa Agencji

Bezpieczenstwa Wewngtrznego wprowadzenia przez uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.
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Wyroéznia si¢ nast¢pujace poziomy zagrozenia terrorystycznego:

POZI10OM UMIARKOWANY- zdarzenie o charakterze terrorystycznym jest malo
prawdopodobne ale wystepuja informacje wskazujace na mozliwos¢ jego wystapienia.




1.4 PODSTAWOWE DEFINICJE

Zdarzenie o charakterze terrorystycznym to czyn zabroniony popelniony w celu: zastraszania osob, spowodowaniu powaznych zakltocen, jak
réwniez grozba wywolania takich zaktocen w gospodarce lub ustroju naszego kraju, innego panstwa czy organizacji migdzynarodowej oraz
wymuszenie na ogranie wladzy RP, organie organizacji migdzynarodowej zaniechania lub podjgeia pewnych czynnoséci.

Stopnie alarmowe — wprowadzane sa w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku
wystgpienia takiego zdarzenia.

Stopnie alarmowe CRP — wprowadzane sa w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego

systemOw teleinformatycznych organow administracji publicznej lub systemoéw teleinformatycznych wchodzacych w sktad infrastruktury

krytycznej albo w przypadku wystapienia takiego zdarzenia.

Uzyskanie informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do
przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia.

Drugi stopien alarmowy — Drugi stopien alarmowy CRP — Zaistnienie zwigkszonego 1 przewidywalnego zagrozenia wystapienia
stopien BRAVO stopien BRAVO CRP zdarzenia o charakterze terrorystycznym lub sabotazowym, jednakze
konkretny cel ataku nie zostat zidentytikowany.

| Zaistnienie konkretnego zdarzenia, potwierdzajacego cel potencjalnego
ataku terrorystycznego lub sabotazowego, godzacego w bezpieczenstwo
| Polski lub bezpieczenstwo innych panstw 1 stwarzajacego potencjalne
| zagrozenie dla Kraju.




Uzyskanie wiarygodnych i1 potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym na terenie
| Rzeczypospolitej Polskiej badz ktorego celem maja byé jej obywatele
- | albo instytucje lub infrastruktura, w tym takze obywatele polscy
.| przebywajacy za granica lub instytucje polskie mieszczace si¢ poza
~ | granicami Rzeczypospolitej Polskiej.

Wystapienie zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski.
Uzyskanie informacje  wskazujacych na  zaawansowana faze
przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolite Polskiej badz ktérego celem maja by¢ jej obywatele
albo instytucje lub infrastruktura, w tym takze obywatele polscy
przebywajacy za granica lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolite] Polskiej, a zebrane informacje wskazuja
jednoczesnie na nieuchronnos$é takiego zdarzenia.

Wyiszy lub niiszy stopien alarmowy lub stopien alarmowy CRP moze byé wprowadzony rozdzielnie lub lacznie jak réwniez
Z pominieciem stopni posrednich.

1.5 OBJASNIENIA SKROTOW:
UG — Urzad Gminy Aleksandrow Kujawski;
WO — Wydziat Organizacyjny Urzedu Gminy Aleksandrow Kujawski;
j-0. — jednostki organizacyjne;
GZZK — Gminny Zespol Zarzadzania Kryzysowego;
SG — Straz Gminna




WCZK - Wojewodzkiego Centrum Zarzadzania Kryzysowego;

WBIZK - Wydziat Bezpieczenstwa i1 Zarzadzania Kryzysowego w Bydgoszczy;
ABW — Agencja Bezpieczenstwa Wewngtrznego;

PSP — Panstwowa Straz Pozarna;

ZRM - Zespoly Ratownictwa Medycznego;

2. WYKAZ PRZEDSIEWZIEC 1 PROCEDUR W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH I STOPNI
ALARMOWYCH CRP

2.1 PIERWSZY STOPIEN ALARMOWY I PIERWSZY STOPIEN ALARMOWY CRP

Numer | | MODUL ZADANIOWY NR 1 e 19.09.2019
dokumentu | d (ALFA - ALFA CRP) |
Kazmierczak

I. Cel zadania — zapewnienie bezpieczenstwa pracownikom Urzedu Gminy 1 j.0. oraz bezpiecznego i ciaglego funkcjonowania urzedu
i j.o(w tym ochrona infrastruktury) jak rowniez przygotowanie do przeciwdzialania 1 minimalizowania skutkow atakow
terrorystycznych lub sabotazowych, ktorych rodzaj 1 zakres sa trudne do przewidzenia. UG oraz j.o. powinny posiada¢ mozliwos¢

utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego dziatania.




II. Warunki operacyjne realizacji zadania
1. Niepewnos$¢, niepokdj oraz strach wérod pracownikdéw urzedu co moze powodowac przekazywanie 1 powielanie nieprawdziwych
informacji.
Absencja pracownikéw urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.
Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”, wzrostem liczby falszywych alarmow.
Brak zasilania w energie elektryczna.

Utrudnienia w zapewnieniu lacznosci.

Ov  Wx oah W I

Niewtasciwy przeptyw informacji.

IIl. Przedsiewziecia do wykonania w ramach zadania

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w szczegélnosci nastepujace zadania:

1. Prowadzi¢ wzmozong kontrolg: kierownicy wydzialow,

a) wydziatow UG; kierownicy j.o.

b) obiektow j.0.UG.

2. Zleci¢ podlegtemu personelowi informowanie odpowiednich shuzb w przypadku zauwazenia: kierownicy wydzialow,
a) nieznanych pojazdoéw na terenie instytucji publicznych lub innych waznych obiektow, kierownicy j.o.

b) porzuconych paczek i bagazy.




3. Prowadzi¢ akcje informacyjno - instruktazowa dla spoteczenstwa dotyczacy potencjalnego zagrozenia,

jego skutkow 1 sposobu postepowania. WO przygotuje i udostepni niezbedne materiaty.

Kierownik WO

3. Poinformowa¢é podlegly personel o koniecznos$ci zachowania zwigkszonej czujnosci w stosunku do osob

zachowujacych si¢ w sposob wzbudzajacy podejrzenia.

kierownicy wydziatow,

kierownicy j.o.

5. Zapewni¢ dostepnosci w trybie alarmowym czlonkow personelu niezbgdnego do wzmocnienia ochrony WO
obiektow UG 1 j.0.
SG
6. Kontrolowac¢, na zewnatrz i wewnatrz budynki bedace w stalym uzyciu w zakresie podejrzanych zachowan WO
0s0b oraz w poszukiwaniu podejrzanych przedmiotow.
SG
7. Sprawdzi¢ dziatanie srodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa. WO
8. Sprawdzi¢ dzialalno$ci instalacji alarmowych, przepustowosct drog ewakuacyjnych oraz funkcjonowania WO
systemOw rejestracji obrazu.
8. Dokona¢ przegladu wszystkich procedur, rozkazow oraz zadan zwigzanych z wprowadzeniem wyzszym WO

stopni alarmowych.




Po wprowadzeniu pierwszego stopnia alarmowego CRP nalezy wykona¢ w szczegélno$ci nastepujgce zadania:

1. Wprowadzi¢ zwigkszona kontrolg stanu bezpieczenstwa systemow teleinformatycznych, a w szczegolnosci:

wO

a) monitorowac i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektroniczne;; _
_ (informatycy)
b) sprawdzac dostgpnosé ustug elektronicznych;

¢) dokona¢, w razie potrzeby, zmian w dostgpie do systemow.

2. Poinformowa¢ personel (w szczegdlnosci odpowiedzialnych za bezpieczenstwo systemow) o konieczno$ci

zachowania zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy.

3. Sprawdzi¢ kanaty tgcznosci z innymi podmiotami bioracymi udzial w reagowaniu kryzysowym jak rowniez
dokona¢ weryftikacji ustanowionych punktow kontaktowych z podmiotami reagowania na incydenty

bezpieczenstwa teleinformatycznego.

4. Dokona¢ przegladu procedur oraz zadan zwiazanych z wprowadzaniem stopni alarmowych CRP,
a w szezegolnosct:
a) zweryfikowa¢ posiadane kopie zapasowe systemow w stosunku do systemow teleinformatycznych
wchodzacych w skiad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
organizacji,

b) zwerytikowac czas wymagany na przewrdcenie poprawnosci funkcjonowania sytemu.
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5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow 1 oceni¢ wplyw zagrozenia na bezpieczenstwo

teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.

6. Informowaé na biezaco o efektach przeprowadzonych dziatan zespoly reagowania na incydenty

bezpieczenstwa.

IV. Koncepcje dzialania

1. Zarzadzenie wprowadzajace pierwszy stopien alarmowy Vlub pierwszy stopien alarmowy CRP zostanie dyrektor WBiZK,

przestane do UG z WCZK w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje sig¢ droga

. . L . . - e . . d tor WCZK
stuzbowa, niezwlocznie Wojtowi (podczas jego nieobecnosci — Zastgpey Wojta) i kierownikowi WO. RS

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego 1 realizacja zadan wynikajace z zarzadzenia Kierownik WO
Wojewody Kujawsko - Pomorskiego z zakresu pierwszego stopnia alarmowego i/lub pierwszego stopnia

alarmowego CRP do kierownictwa urzedu, kierownikow wydziatdow oraz kierownikow j.o.
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1. Koordynacja dziatan wynikajacych z wprowadzenia pierwszego stopnia alarmowego 1/lub pierwszego stopnia

alarmowego CRP.

kierownik WO

2. Nadzor nad realizacjgq zadan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego

stopnia alarmowego CRP .

kierownicy wydziatow,

kierownicy j.o.

1. Dokumentowanie dziatan:
a) przekazywane przez dyspozytora WCZK zadania 1 meldunki zwrotne zapisywane sa w Dzienniku Zdarzen;

b)korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WO.

3. Tryb pracy UG jest wlasciwy dla okresu pokoju przy wdrozonych srodkach ostrozno$ci opisanych w niniejszym module.

Kierownik WO

2. Osoba wyznaczona do kontaktu z mediami wykona nastgpujace przedsiewzigcia:
a) zorganizuje punkt prasowy;

b) bedzie informowac tylko o zagrozeniu i podjetych dziataniach.

Nie dotyczy w pierwszym stopniu alarmowych i/lub pierwszym stopniu alarmowym CRP.

Kierownik WO
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V. Potrzeby w przypadku przedluzajacych si¢ dzialan

Nie dotyczy w pierwszym stopniu alarmowym i/lub pierwszym stopniu alarmowym CRP.

VI. Budzet zadaniowy
Zrodha finansowania dziatan:
1. Srodki wlasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzgdzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow 2z dnmia 25 lipca 2016r. w sprawie zakresu przedsiewzig¢ wykonywanych
w poszczegolnych stopniach alarmowych 1 stopniach alarmowych CRP.

4, Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016r. w sprawie wykazu przedsigwzigc i procedur systemu zarzadzania

kryzysowego.

13



2.2. DRUGI STOPIEN ALARMOWY I DRUGI STOPIEN ALARMOWY CRP

Numer MODUL ZADANIOWY NR 2 19.09.2019
dokumentu (BRAVO - BRAVO CRP)
WO 2 Przedsiewzigcia i procedury realizowane w ramach drugiego Krzysztof
stopnia alarmowego i drugiego stopnia alarmowego CRP Kazmierczak

I. Cel zadania — zapewnienie bezpieczenstwa pracownikom UG 1 j.o. oraz bezpiecznego i ciaglego funkcjonowania urzedu oraz j.o.
(w tym ochrona infrastruktury) jak rowniez przygotowania do przeciwdziatania 1 minimalizacji skutkow atakow terrorystycznych lub
sabotazowych, ktorych konkretny cel atakow nie zostal zidentyfikowany. UG oraz j.o. powinny posiada¢ mozliwo$¢ utrzymania tego

stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dzialania.

II. Warunki operacyjne realizacji zadania
1. Niepewnos¢, niepokodj oraz strach wérdd pracownikéw urzedu co moze powodowac przekazywanie i powielanie nieprawdziwych
informacji.
Absencja pracownikoéw urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.
Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”, wzrostem liczby falszywych alarmow.
Brak zasilania w energie elektryczna.
Utrudnienia w zapewnieniu tacznosci.

Niewlasciwy przeplyw informacji.

L G P e W ko

Utrudnienie w dostepie do 0sob funkeyjnych (nieobecno$¢ lub brak mozliwosci skontaktowania sig).
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III. Przedsiewzig¢cia do wykonania w ramach zadania

Nalezy pamigta¢, ze po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykona¢ zadania

wymienione dla pierwszego stopnia alarmowego 1/lub pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdza¢ wykonanie

tych zadan, jezeli weze$niej nie zostal wprowadzony stopien ALFA 1/lub ALFA CRP.

P.o_'wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ w szczegélnoSci nastepujace zadania:

1. Wprowadzi¢ dodatkowe kontrole pojazdow, budynkow i 0sob w rejonach UG 1 j.o.

SG

2. Sprawdzi¢ funkcjonowanie zasilania awaryjnego. (aktualnie brak zasilania awaryjnego)

Kierownik WO

4. Dokonaé¢ przegladu materialow 1 sprzetu, w tym dostgpnosci $rodkow 1 materialtdw medycznych,

z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia o charakterze

Kierownik WO,

kierownicy j.o.

terrorystycznym.
5. Zapewni¢ dostgpnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na Kierownik WO
wypadek zdarzen charakterze terrorystycznym.
Kierownik WO,

6. Zapewni¢ 1 wzmocni¢ ochrong oraz sprawdzi¢ system ochrony obiektow:

a) wydzialow, samodzielnych stanowisk UG;
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b) obiektow j.o. UG. kierownicy j.o.

7. Wprowadzi¢ kontrolg wszystkich przesylek pocztowych wptywajacych do urzedu lub instytucji. Kierownik WO
dyrektorzy placowek
8. Wprowadzi¢ zakaz wstepu do placowek oswiatowych osobom postronnym. o
oSwiatowych
Kierownik WO,

9. Zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i1 pomieszczenia. , o
kierownicy j.o.

Kierownik WO, kierownicy

10. Ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym. L . o
wydziatow, kierownicy j.o.

Po wprowadzeniu drugiego stopnia alarmowego CRP nalezy wykonaé¢ w szczegélInosci nastepujace zadania:

| Kierownik WO,

1. Zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow.
WO
2. Wprowadzi¢ catodobowe dyzury administratorow systemoéw kluczowych dla funkcjonowania organizacji oraz )
(informatycy)

personelu  uprawnionego do podejmowania decyzji w  sprawach bezpieczenstwa  systemow

teleinformatycznych.
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IV. Koncepcja dzialania

1. Zarzadzenie wprowadzajace drugi stopien alarmowy i/lub drugi stopien alarmowy CRP zostanie przestane do dyrektor WBiZK,
UG z WCZK w Bydgoszczy. Informacj¢ o otrzymaniu zarzadzenia przekazuje sie¢ droga stuzbowa,
N . . L. AT . . dyspozytor WCZK
niezwlocznie Wojtowi (podczas jego nieobecnosci — Zastgpey Wojta) 1 kierownikowi WO. peRg:
2. Przekazanie informacji o wprowadzeniu stopnia alarmowego 1 realizacja zadan wynikajace z zarzadzenia Kierownik WO

Starosty Aleksandrowskiego z zakresu drugiego stopnia alarmowego i/lub drugiego stopnia alarmowego CRP

do kierownictwa urzedu, kierownikow wydziatow oraz kierownikow j.o..

1. Koordynacja dziatan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego stopnia Kierownik WO

alarmowego CRP.

2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego Kierownik WO,

stopnia alarmowego CRP .
kiecrownicy wydzialow,

kierownicy j.o.

3. Tryb pracy P jest wlasciwy dla okresu pokoju przy wdrozonych $rodkach ostroznos$ci opisanych w niniejszym module.
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1. Dokumentowanie dziatan:

WZKiSO
a) przekazywane przez dyspozytora WCZK zadania 1 meldunki zwrotne zapisywane sa w Dzienniku

Zdarzen;

b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZKiSO.

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujgce przedsiewziecia: ) ,
Kierownik WO
a) zorganizuje punkt prasowy;

b) bedzie informowac tylko o zagrozeniu 1 podjetych dziataniach.

Nie dotyczy w drugim stopniu alarmowym 1/lub drugim stopniu alarmowym CRP

18




V. Potrzeby w przypadku przedluzajgcych si¢ dzialan

Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP.

V1. Budzet zadania
Zrédlem finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
. Srodki wiasne.
2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzadzania kryzysowego.
VIII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016r. o dzialaniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow 2z dnia 25 lipca 2016r. w sprawie zakresu przedsigwzig¢ wykonywanych
w poszezegolnych stopniach alarmowych i stopniach alarmowych CRP.

4. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016r. w sprawie wykazu przedsigwzig¢ 1 procedur systemu zarzadzania

kryzysowego.
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2.3. TRZECI STOPIEN ALARMOWY | TRZECI STOPIEN ALARMOWY CRP

Numer MODUL ZADANIOWY NR 3 Date" 19.09.2019
dokumentu (CHARLIE - CHARLIE CRP) opracowania
WO 3 - Dokument Krzysztof
opracowal KaZzmierczak
I. Cel zadania - zapewnienie bezpieczenstwa pracownikom UG i j.o. oraz bezpiecznego i cigglego funkcjonowania urzedu i j.o.

(w tym ochrona infrastruktury) jak rowniez przygotowania do przeciwdzialania i minimalizacji skutkoéw atakow terrorystycznych Iub
sabotazowych, w przypadku zdarzenia potwierdzajacego prawdopodobny cel ataku. UG oraz j.o. powinny posiada¢ mozliwo$é

utrzymania tego stopnia do chwili ustapienia zagrozZenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

Il Warunki operacyjne realizacji zadania
1. Niepewno$¢, niepokdj oraz strach wsrod pracownikow urzedu co moze powodowac przekazywanie i powielanie nieprawdziwych
informacji.
Absencja pracownikow Urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.
Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”. Wzrostem liczby falszywych alarmow.
Brak zasilania w energie elektryczna.
Utrudnienia w zapewnieniu tacznosci.
Niewlasciwy przeptyw informacji.

Utrudnienie w dostepie do 0séb funkeyjnych (nicobecnos¢ lub brak mozliwosci skontaktowania sie).

oo N o kR W

Zagrozenie dla zycia 1 zdrowia ludzi oraz ich mienia.




III.  Przedsigwzigcia do wykonania w ramach zadania

Nalezy pamigta¢, ze po wprowadzeniu trzeciego stopnia alarmowego /lub trzeciego stopnia alarmowego CRP nalezy wykona¢ zadania
wymienione dla pierwszego 1 drugiego stopnia alarmowego i/lub pierwszego 1 drugiego stopnia alarmowego CRP oraz kontynuowadé lub

sprawdza¢ wykonanie tych zadan, jezeli weze$niej nie zostal wprowadzony stopien ALFA i/lub ALFA CRP.

Kierownik ,

1. Wprowadzi¢ catodobowe dyzury we wskazanych budynkach UG 1 j.o. _ o
kierownicy j.o.

kierownicy wydziatow,

2. Wprowadzi¢ dyzury dla osoéb funkcyjnych odpowiedzialnych za wprowadzanie procedur dzialania na , o
kierownicy j.o.

wypadek zdarzen o charakterze terrorystycznym.

3. Sprawdzi¢ dostgpnos¢ obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek Kierownik WO

ewakuacji ludnosci.

4. Ograniczy¢ do minimum liczbg miejsc ogolnodostgpnych w: kierownicy wydziatow,.
a) budynku UG; kierownicy j.o.
b) wydziatach UG;

¢) obiektach j.o. UG.
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5. Wprowadzié, w uzasadnionych przypadkach, scistg kontrolg osob i pojazdow przy wejsciu 1 wjezdzie na teren

obiektow UG 1j.0 UG.

WO, kierownicy j.o.

6. Ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach chronionych.

WO, kierownicy j.o.

7. Wprowadzi¢ dodatkowy calodobowy nadzor nad miejscami, ktére tego wymagaja, do tej pory nieobjetych

nadzorem.

WO, kierownicy j.o.

8. Zapewnic¢ ochrong $rodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed

wejéciem do niego i jego uruchomieniem.

WO, kierownicy j.o.

1. Wprowadzi¢ calodobowe dyZzury administratoréw systemow kluczowych dla funkcjonowania organizacji oraz

personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow.

2. Dokonaé przegladu dostgpnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzystania

w przypadku zaistnienia ataku.

Po wprowadzeniu trzeciego stopnia alarmowego CRP nalezy wykona¢ w szczegolno$ci nastepujgce zadania:

WO

(informatycy)
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3. Przygotowa¢ sie do uruchomienia planow umozliwiajacych zachowanie ciaglosci dzialania po wystapieniu

potencjalnego ataku, w tym:

a) dokonac przegladu 1 ewentualnego audytu planéw awaryjnych oraz systemow;

b) przygotowa¢ si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego

i bezawaryjnego zamknigcia.

WO

(informatycy)

IV.  Koncepcja dzialania

1. Zarzadzenie wprowadzajace trzeci stopien alarmowy i/lub trzeci stopien alarmowy CRP zostanie przestane do

UG z WCZK w Bydgoszczy. Informacje o otrzymaniu zarzadzenia przekazuje si¢ droga shuzbowa,

niezwlocznie Wojtowi (podczas jego nieobecnoéci — Zastgpey Wojta) 1 kierownikowi WO.

dyrektor WBiZK,

dyspozytor WCZK

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego 1 realizacja zadan wynikajace z zarzadzenia
Woéjta Gminy Aleksandrow Kujawski z zakresu trzeciego stopnia alarmowego i/lub trzeciego stopnia

alarmowego CRP do kierownictwa urzedu, kierownikow wydzialow oraz kierownikéw j.o. Informacjg

przekazuje si¢ za posrednictwem sms, e-mail.

kierownik WO
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alarmowego CRP.

1. Wéjt Gminy kieruje realizacja zadan. Dla wsparcia dzialan przy realizacji zadan Wojt Gminy moze zwotaé Wojt Gminy
posiedzenie GZZK. Sklad zespotu, zadania oraz miejsce pracy okre$la zarzadzenie nr 102/2019 W6jt Gminy
z dnia 19 wrze$nia 2019 r.

2. Koordynacja dziatan wynikajacych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego stopnia kierownik WO

3 Nadzor nad realizacja zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego

stopnia alarmowego CRP .

kierownicy wydziatow,

kierownicy j.o.

1. Dokumentowanie dziatan:

a) przekazywane przez dyspozytora CZK zadania i meldunki zwrotne zapisywane sa w Dzienniku
Zdarzen;
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WO

¢) protokot z posiedzenia GZZK.

4 Tryb pracy UG jest wlasciwy dla okresu pokoju przy wdrozonych $rodkach ostroznosci opisanych w niniejszym module.

WO, (sekretariat

WO
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2. Osoba wyznaczona do kontaktu z mediami wykona nastgpujace przedsigwzigeia:
a) zorganizuje punkt prasowy;
b) bedzie informowac tylko o zagrozeniu, ewentualnym zdarzeniu i podjgtych dziataniach;

¢) bedzie wspolpracowac z rzecznikami stuzb ratowniczych, policji i prokuratury.

Przewiduje si¢ wystgpowanie do innych podmiotow o wsparcie sifami 1 srodkami w przypadku wystapienia

zaktocen w porzadku publicznym.

kierownik WO

Wojt Gminy
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V. Potrzeby w przypadku przedluzajgcych si¢ dzialan

Nie dotyczy w trzecim stopniu alarmowym 1/lub trzecim stopniu alarmowym CRP.

VI.  Budzet zadania
Zroditem finansowania dziatan, niezbednych zakupow sprzgtu oraz dodatkowego wyposazenia jest:
1. Srodki wihasne.

2. Dodatkowe $rodki tinansowe z rezerwy celowej na realizacjg zadan wlasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016r. o dziataniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow 2z dnia 25 lipca 2016r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegolnych stopniach alarmowych 1 stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016r. w sprawie wykazu przedsigwzi¢¢ 1 procedur systemu zarzadzania

kryzysowego.



2.4 CZWARTY STOPIEN ALARMOWY I CZWARTY STOPIEN ALARMOWY CRP

Numer Rodzaj MODUL ZADANIOWY NR 4 Data 19.09.2019
dokumentu | dokumentu (DELTA - DELTA CRP) opracowania
WO 4 T.réﬁ:é ! : Dokument Krzysztof
zadania opracowal KaZmierczak
L. Cel zadania - zapewnienie bezpieczenstwa pracownikom UG 1 j.0. oraz bezpiecznego i ciaglego funkcjonowania urzedu oraz j.o.(w
tym ochrona infrastruktury) jak rowniez przygotowania do przeciwdzialania i minimalizacji skutkéw atakéw terrorystycznych lub
sabotazowych, ktorych cel atakow zostal potwierdzony, jest w zaawansowanej fazie przygotowan oraz nieuchronny. UG oraz j.o.
powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnosci do
biezacego dziatania.
II. Warunki operacyjne realizacji zadania
1. Niepewnos¢, niepokoj oraz strach wsrdd pracownikéw urzedu co moze powodowaé przekazywanie i powielanie nieprawdziwych
informacji.
2. Absencja pracownikow Urzedu spowodowania, np. zwolnieniami lekarskimi, okresem urlopowym.
3. Pojawienie si¢ chaosu organizacyjnego spowodowanego, np. ,,szumem medialnym”. Wzrostem liczby falszywych alarmow.
4. Brak zasilania w energie elektryczna.
5. Utrudnienia w zapewnieniu facznoSci.
6. Niewtlasciwy przeplyw informacji.




7. Utrudnienie w dostegpie do 0sob funkcyjnych (nieobecnos¢ lub brak mozliwoéci skontaktowania sie).
8. Zagrozenie dla zycia 1 zdrowia ludzi oraz ich mienia.
9. Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwo$¢ powstania zbiorowych

zaklocen porzadku publicznego.
III.  Przedsiewzigcia do wykonania w ramach zdania
Nalezy pamigtaé, ze po wprowadzeniu czwartego stopnia alarmowego /lub czwartego stopnia alarmowego CRP nalezy wykonaé zadania

wymienione dla pierwszego, drugiego 1 trzeciego stopnia alarmowego i/lub pierwszego, drugiego 1 trzeciego stopnia alarmowego CRP oraz

kontynuowac lub sprawdza¢ wykonanie tych zadan, jezeli wezesniej nie zostal wprowadzony stopien ALFA i/lub ALFA CRP.

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykona¢ w szczegolnosci nast¢pujace zadania:

Przedsigwzigcia: O ey : e o : ‘ ~ Wykonawey:

1. Wprowadzi¢ (w uzasadnionych przypadkach) ograniczenia komunikacji w rejonach zagrozonych w WO, kierownicy j.o.

budynkach wydziatow UG oraz j.o.

2. Przeprowadzi¢ identyfikacj¢ wszystkich pojazdéw znajdujacych si¢ juz w rejonie obiektu oraz
(w uzasadnionych przypadkach) ich relokacje poza obszar obiektow: SG, kierownicy j.o.
a) UG;

b) j.0. UG.




3. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektow UG i j.0. 1 ich fadunek.

WO, kierownicy j.o.

4. Kontrolowaé¢ wszystkie przedmioty wnoszone na teren obiektow (w tym walizki, torebki i paczki) WO i j.o

WO, kierownicy j.o.

5. Przeprowadzac¢ czg¢ste kontrole na zewnatrz budynku i na parkingach obiektow SG 1 j.0.

SG, kierownicy j.o.

6. Ograniczy¢ liczbe podrozy stuzbowych osob zatrudnionych w obiekcie 1 wizyt 0sob niezatrudnionych

w instytucji.

kierownicy wydziatow,.

kierownicy j.o.

7. Przygotowa¢ sie¢ do zapewnienia cigglo$ci funkcjonowania urzedu i j.o. w przypadku braku mozliwosci

realizacji zadan w dotychczasowym migjscu pracy.

kierownicy wydziatow,

kierownicy j.o.

1. Uruchomi¢ plany awaryjne lub plany cigglosci dziania organizacji w sytuacjach awarii lub utraty ciaglo$ci

dziatania.

Po wprowadzeniu czwartego stopnia alarmowego CRP nalezy wykonaé w szczegolnosci nastepujace zadania:

2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciagltosci dziatania.

WO (informatycy)
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IV.  Koncepeja dzialania

1. Zarzadzenie wprowadzajace czwarty stopien alarmowy i/lub czwarty stopien alarmowy CRP zostanie przestane dyrektor WBiZK,
do UG z WCZK w Bydgoszczy. Informacj¢ o otrzymaniu zarzadzenia przekazuje si¢ droga stuzbowa,
. . o . ) L AT . ) d tor WCZK
niczwlocznie Wojtowi (podczas jego nieobecnosci — Zastepey Wojta) 1 kierownikowi WO. ySpozyIot
2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajace z zarzadzenia Kierownik WO

Starosty Aleksandrowskiego z zakresu czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego
CRP do kierownictwa urzedu, kierownikow wydzialow oraz kierownikow j.o. Informacje¢ przekazuje sig za

posrednictwem sms, e-mail.

1. Wojt Gminy kieruje realizacja zadan. Dla wsparcia dzialan przy realizacji zadan Wéjt Gminy moze zwota¢

Wéjt Gminy
posiedzenie GZZK . Sktad zespotu, zadania oraz miejsce pracy okresla zarzadzenie nr 95/2017 Wojta Gminy
z dnia 14 wrzeénia 2017 r. w sprawie wprowadzenia do stosowania Planu Zarzadzania Kryzysowego gminy
Aleksandrow Kujawski na lata 2017 -2019
2. Koordynacja dzialan wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego stopnia kierownik WO

alarmowego CRP.
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kierownicy wydzialow,

3 Nadzér nad realizacja zadan wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego . L
kierownicy j.o.

stopnia alarmowego CRP .

1. Dokumentowanie dziatan: WO(sekretariat)

a) przekazywane przez dyspozytora CZK zadania i meldunki zwrotne zapisywane sa w Dzienniku Zdarzen;
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w WZKiB,

¢) protokoét z posiedzenia ZZK.

2. W przypadku wystgpienia incydentu na terenie UG i j.0. o charakterze terrorystycznym lub sabotazowym, Kierownik WO

nalezy zorganizowa¢ system powiadamiania rodzin osob poszkodowanych.

4. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsigwzigcia:
a) zorganizuje punkt prasowy; Kierownik WO

b) bedzie informowac tylko o zaistnialym zdarzeniu i1 podjgtych dziataniach;

¢) bedzie wspolpracowac z rzecznikami shuzb ratowniczych, policji i prokuratury;

d) komentarze co do zaistnialego ww. incydentu powinny pojawic si¢ dopiero po doktadnym wyjasnieniu

wszystkich zagadnien.
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Przewiduje si¢ wystgpowanie do innych podmiotow o wsparcie sitami i srodkami w przypadku wystapienia Wojt Gminy

zaktocen w porzadku lub ewakuacji o duzej skali uniemozliwiajacej skuteczne reagowanie wlasnymi sitami.

Y. Potrzeby w przypadku przedluzajycych si¢ dzialan
W przypadku wyczerpania si¢ zapaséw materialnych, niezb¢dnych do prowadzenia biezgcej dziatalno$ci przewiduje sie zlozenie wniosku

do Wojewody Kujawsko - Pomorskiego o dotinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.

VI. Budzet zadania
Zrédlem tinansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia jest:
1. Srodki whasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadan wlasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
2. Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych.
3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢é wykonywanych
w poszczegdlnych stopniach alarmowych 1 stopniach alarmowych CRP.
4. Zarzadzenia nr 18 Prezesa Rady Ministréw z dnia 2 marca 2016 r. w sprawie wykazu przedsigwziec i procedur systemu zarzadzania

kryzysowego.
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