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Ogloszenie o wyborze oferty

Na podstawie art. 92 ust. | ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych (Dz. U. z
2018 r. poz. 1986 ze zm.) Zamawiajacy Gmina Aleksandréw Kujawski z/s ul. Stowackiego 12, 87-700
Aleksandrow Kujawski w postgpowaniu prowadzonym w trybie przetargu nieograniczonego na
wykonanie zadania pod nazwa: ,Dostawg, instalacj¢ i uruchomienie sprzetu komputerowego oraz
multimedialnego w ramach projektu pn. ,Inwestujemy w edukacj¢ II” wspdtfinansowanego przez
Unig Europejska ze srodkéw Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu
Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020. Os priorytetowa 10 Innowacyjna edukacja,
Dziatanie 10.2 Ksztalcenie ogélne i zawodowe, Poddziatanie 10.2.2 Ksztalcenie ogdlne zawiadamia o
wyborze oferty.

Wybrano oferte firmy:
e iCOD. PISp. Z o.0. ul. Grazyiiskiego 51, 43-300 Bielsko-Biala

Uzasadnienie wyboru:
Wykonawca spehit wszystkie wymogi okreslone w specyfikacji istotnych warunkéw zamowienia,

- ilos¢ uzyskanych punktéw w kryterium cena — 58,50
- ilos¢ uzyskanych punktéw w kryterium gwarancja jakosci - 40.
- taczna ilos¢ punktow ustalona na podstawie kryteriow oceny ofert okreslonych w siwz — 98,80.

ZamoOwienie nie obejmuje ustanowienia dynamicznego systemu zakupow.
Planowany termin zawarcia umowy: 23.07.2019 r.

W trakcie badania i oceny ofert Zamawiajacy odrzucit 2 oferty:
Oferty odrzucone

Odrzucono oferty:

Alltech spétka jawna Zdzistaw Pajak, Artur Pajak, ul. Spétdzielcza 33, 09-407 Plock — oferta
nr 1
Powod odrzucenia:

W dniu 27.06.2019 r. Zamawiajacy dzialajac na podstawie art. 87 ust. 1 ustawy z dnia 29
stycznia 2004 r. Prawo zamdwien publicznych (Dz.U. z 2018 r. poz. 1986 z ze zm.) wezwal
Wykonawcg Alltech spotka jawna Zdzistaw Pajak, Artur Pajak, z/s w Plocku do ztozenia wyjasnien,
dotyczacych tresci zlozonej oferty w/w postepowaniu o udzielenie zamdwienia. W dniu 24.06.2019 r.
wptyngto do Zamawiajacego pismo dotyczace zlozonych ofert w postgpowaniu o udzielenie
zamowienia na ,,Dostawg, instalacja i uruchomienie sprzetu komputerowego oraz multimedialnego w
ramach projektu pn. . Inwestujemy w edukacje IT” (...).

Wezwany wykonawca w wyznaczonym terminie przestat wyjasnienia.

W zwiazku z watpliwosciami, ktore pojawity si¢ na etapie oceny zlozonych ofert, Zamawiajacy
zwrocil sig do ITD24 Sp. z 0.0. z/s Gliwice, jako dystrybutora oprogramowania Seqrite do udzielenia
informacji. W dniu 15.07.2019 r. ITD24 Sp. z 0.0. z/s Gliwice udzielita odpowiedzi na zapytanie
Zamawaigcego. Z otrzymanej informacji wynika, iz Oprogramowanie Seqrite wystepuje w réznych
wersjach oraz posiada rozne pakiety funkcjonalnosci.

Wersja oprogramowania Seqrite Endpoint Enterprice + DLP + Cloud, zaproponowane przez firme
Alltech spétka jawna Zdzistaw Pajak, Artur Pajak nie spelnia ponizszych zapiséw zaznaczonych
kolorem, a wymaganych w STWZ.




System chroniacy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB +++.
AV Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

o wykrywanie i  blokowania plikéw ze szkodliwa  zawartoicia, w tym
osadzonych/skompresowanych plikéw, ktére uzywaja czasie rzeczywistym algorytmow
kompres;ji,

. wykrywanie i usuwanie plikéw typu rootkit oraz zto$liwego oprogramowania, réwniez przy
uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie 1 usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)

° skanowanie urzadzen USB natychmiast po podtaczeniu,

. automatyczne odfaczanie zainfekowanej koncowki od sieci,

°  skanowanie plikow w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez
harmonogram, w sposéb w pemi konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscia wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegOtach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzgtowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotaczonych peryferiach.

. Musi posiadaé modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portdw

. Musi pozwala¢ na wykluczenie adreséw [P oraz PORTow TCP/IP z modutu wykrywania
skanowania portow

*  Modul wykrywania atakow DDoS musi posiadac kilka pozioméw wrazliwosci

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chroniace dane rezydujace na punktach koncowych za
pomoca silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.
Pelne szyfrowanie dyskéw dziatajacych m.in. na komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego.
Oprogramowanie szyfruje calg zawartos¢ na urzadzeniach przeno$nych, takich jak Pen
Drive'y, dyski USB i udostgpnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen zewnetrznych
podlaczanych do stacji koncowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane
podczas podlaczanie do stacji koficowej.

[stnieje mozliwos¢ blokady zapisywanie plikow na zewnsgtrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wysSwietla monity o zblizajacym sig zakonczeniu licencji, a takze powiadamia
o zakonczeniu licencji.

Dodatkowy modut chroniacy dane uzytkownika przed dzialaniem oprogramowania ransomware.
Dzialanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych plikéw,
tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych wrazliwe
dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw maja
mozliwos¢ modyfikowania plikow objgtych dodatkowa ochrona any ransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace prze
niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwiaé co najmniej:
. Przechowywanie danych w bazie typu SQL, z ktorej korzysta funkcjonalnoéé raportowania
konsoli



. Zdalna instalacje lub deinstalacj¢ oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozroznieniem docelowej
platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikow
.exe lub .msi dla Windows oraz formatach dla systeméw Linux

. Centralna dystrybucjg na zarzadzanych klientach uaktualnient definicji ochronnych, ktorych
zrodlem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostgpu do
sieci Internet.

° Raportowanie dostgpne przez dedykowany panel w konsoli, z prezentacja tabelaryczna i
graficzna, z mozliwoscia automatycznego czyszczenia starych raportdw, z mozliwoscia
eksportu do formatow CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z
funkcjonalno$ci musi mie¢ mozliwo$¢ konfiguracji

Zarzadzanie przez Chmure:

I Musi by¢ zdolny do wyswietlania statusu bezpieczefistwa konsolidacyjnego urzadzen

koncowych zainstalowanych w réznych biurach

Musi posiada¢  zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i

zastosowac ja globalnie do wszystkich biur

Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostgpu do hierarchii aby umozliwié dostgp

do Chmury zgodnie z przypisaniem do grupy

Musi posiada¢ dostgp do konsoli lokalnie z dowolnego migjsca w naglych przypadkach

Musi posiadac¢ mozliwos¢ przegladania raportow podsumowujacych dla wszystkich urzadzen

Musi posiada¢ zdolno$¢ do uzyskania raportéw i powiadomien za pomoca poczty
elektronicznej
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Centralna konsola do zarzadzania i monitorowania. uzycia zaszyfrowanych wolumindw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w naglych
przypadkach.

Aktualizacja oprogramowania w trybie offling, za pomoca paczek aktualizacyjnych $ciagnietych z
dedykowanej witryny producenta oprogramowania.

I. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chroniace serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:

. rozne ustawienia dostgpu dla urzadzen: petny dostep, tylko do odezytu i blokowanie

. funkeje przyznania praw dostgpu dla nosnikéw pamigci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

. funkcjg blokady lub zezwolenia na potaczenie si¢ z urzadzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostgpu do urzadzenia przez administratora

. zdolnos$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

. mozliwos¢ zablokowania funkcjonalno$ci portéw USB, blokujac dostgp urzadzeniom innym
niz klawiatura i myszka

. mozliwos¢ zezwalania na dostgp tylko urzadzeniom wezesniej dodanym przez administratora

. mozliwos¢ zarzadzani urzadzeniami podlaczanymi do korncéwki, takimi jak iPhone, iPad,
iPod, Webcam, card reader, BlackBerry



mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych
na koncowkach klienckich

funkcje wirtualnej klawiatury

mozliwo$¢ blokowania kazdej aplikacji

mozliwos¢ zablokowania aplikacji w oparciu o kategorie

mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze

dodawanie innych aplikac;ji

dodawanie aplikacji w formie portable

mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB

kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

mozliwos¢ generowania i wysytania raportéw o aktywnoéei na roznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udzialy sieciowe czy schowki.

mozliwos¢ zablokowania funkeji Printscreen

funkcje monitorowania przesytu danych migdzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

funkcje monitorowania i kontroli przeptywu poufnych informacji

mozliwos¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania w réznych typow
plikow

mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

mozliwos¢ monitorowania i zarzadzania danymi udostepnianymi poprzez zasoby sieciowe
ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawartos$ci schowka systemu

ochrona przed wyciekiem informacji w poczeie e-mail w komunikacji SSL

mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

ochrona plikdw zamknigtych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem
mozliwos¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
ochrona przez wyciekiem plikow poprzez programy typu p2p

Monitorowanie zmian w plikach:

Mozliwos¢ monitorowania dziatan zwiazanych z obstuga plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
Funkcje monitorowania okreslonych rodzajéw plikow.
Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.
Generator raportow do funkcjonalnosei monitora zmian w plikach.
mozliwos¢ sledzenia zmian we wszystkich plikach
mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koficéwkach
mozliwos¢ definiowana wiasnych typow plikdw

Optymalizacja systemu operacyjnego stacji klienckich:

°

usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku
optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

instruktaz stanowiskowy pracownikow Zamawiajacego

dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

il

Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
Mac OS X, Mac OS 10

Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat



Zgodnie z zapisami art. 89 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
(Dz.U. z 2018 r. poz. 1986 z ze zm.) Zamawiajacy odrzuca oferte, gdyz jej tresé nie odpowiada
zapisom SIWZ.

» CEZAR Cezary Machnio i Piotr Gebka Sp. z o.0., ul. Wolnosé¢ 8 lok. 4, 26-600 Radom —
oferta nr 2
Powod odrzucenia:
Zgodnie z zapisami SIWZ Wykonawca nie podal nazw w opisie laptopa (pozycja 25) oraz w
opisie komputera stacjonamego (pozycja 18) — Bezpieczenstwo i oprogramowanie dodatkowe, w
formularzu oferty wymagane bylo podanie nazwy oferowanego oprogramowania. Oferent
CEZAR Cezary Machnio i Piotr Ggbka Sp. z 0.0. nie podal nazwy w/w oprogramowania, co
oznacza, ze zloZona oferta przez Wykonawce jest nie zgodna ze SIWZ.

Zgodnie z zapisami art. 89 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
(Dz.U. z 2018 r. poz. 1986 z ze zm.) Zamawiajacy odrzuca oferte, gdyz jej tresé nie odpowiada
zapisom SIWZ.
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